REPUBLICA DE COLOMBIA

MINISTERIO DE EDUCACION NACIONAL

RESOLUCION No.

022254 23 NOV 2023

«Por medio de la cual se otorga la Acreditacién en Alta Calidad al Programa de Maestria en
Seguridad de la Informacion de la Universidad de los Andes, ofrecido bajo la modalidad
presencial en Bogota D.C.»

LA MINISTRA DE EDUCACION NACIONAL,

En cumplimiento de lo establecido en los articulos 1, 2, 3y 53 de la Ley 30 de 1992y en
ejercicio de las facultades contempladas en el numeral 6.5 del articulo 6 del Decreto 5012 de
2009, en los articulos 2.5.3.7.2 y 2.5.3.7.3 del Decreto 1075 de 2015 —Unico Reglamentario
del Sector Educacion-, el articulo 1 del Decreto 324 de 2023y,

CONSIDERANDO:

Que la Acreditacion en Alta Calidad es el acto por el cual el Estado adopta y hace publico el
reconocimiento que los pares académicos hacen de la comprobacién que efectia una
institucion sobre la calidad de sus programas académicos, su organizacion, funcionamiento y
el cumplimiento de su funcién social, constituyéndose en instrumento para el mejoramiento de
la calidad de la educacion superior.

Que por medio de la Resolucion 9773 del 12 de septiembre de 2019, el Ministerio de Educacion
Nacional renovo el registro calificado por el término de siete (7) afios, al programa de Maestria
en Seguridad de la Informacién de la Universidad de los Andes, ofrecido bajo la metodologia
presencial, en profundizacion e investigacion en Bogota D.C.

Que el dia 29 de junio de 2021, el Consejo Nacional de Acreditacion —CNA recibio para tramite
el informe de autoevaluacién del programa de Maestria en Seguridad de la Informacion
(Codigo SNIES 102074).

Que el CNA, en sesion realizada los dias 27, 28 y 29 de septiembre de 2023 emitido concepto
favorable, recomendando la Acreditacion en Alta Calidad del programa Maestria en Seguridad
de la Informacion, siempre y cuando se mantengan las condiciones de alta calidad y no
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sobrevengan situaciones de hecho que afecten la calidad o el servicio publico de educacion
durante la vigencia del presente acto administrativo, por el término de seis (6) afos.

Que este Despacho acoge el concepto emitido por el CNA, en consecuencia, en los términos
establecidos en la Ley 30 de 1992, el articulo 2.5.3.7.2 del Decreto 1075 de 2015 y demas
normas concordantes, otorgara la Acreditacion en Alta Calidad al programa de Maestria en
Seguridad de la Informacién de la citada Institucion.

Que el Decreto 1075 de 2015 dispuso en su ARTICULO 2.5.3.2.6.4.: «Programas de maestria.
(...) PARAGRAFO. Los programas de maestrias de profundizacioén y de investigacioén tendran
registros calificados independientes, dado que son diferentes sus condiciones curriculares y de
perfil del egresado.»

Que teniendo en cuenta lo establecido en el articulo 2.5.3.2.6.4. del Decreto 1075 de 2015, se
deben generar Registros Calificados independientes para las maestrias en profundizacion e
investigacion, por lo cual, no es procedente renovar de oficio el Registro Calificado en el
programa objeto de Acreditacion hasta tanto se surta dicho tramite.

Que de conformidad con lo dispuesto en el Decreto 1075 de 2015 modificado por el Decreto
1330 de 2019, se adopto el término de modalidad por el de metodologia.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Acreditacién en Alta Calidad. Otorgar la Acreditacion en Alta Calidad
por el término de seis (6) afios, al siguiente programa:

Institucién: Universidad de los Andes

Nombre del programa: Maestria en Seguridad de la Informacién
Modalidad: Presencial

Lugar de desarrollo: Bogota D.C.

PARAGRAFO. La Institucion deberéa velar por la sostenibilidad o mejora de las condiciones
gue dieron origen a la Acreditacién en Alta Calidad del programa.

ARTICULO SEGUNDO. Actualizacion en el SNIES. El Ministerio de Educacion Nacional,
registrara en el Sistema Nacional de Informacion de la Educacion Superior — SNIES el presente
acto administrativo.

ARTICULO TERCERO. Inspeccién y Vigilancia. Al programa le seran aplicables las
consecuencias del articulo 51 del Acuerdo 02 de 2020, emitido por el Consejo Nacional de
Educacién Superior— CESU, segun sea el caso.

ARTICULO CUARTO. Notificacion. Por conducto de la Unidad de Atencion al Ciudadano de
este Ministerio, notificar la presente resolucion junto con el concepto emitido por el Consejo
Nacional de Acreditacion, el cual hace parte integral de este acto administrativo, al
representante legal de la Universidad de los Andes, a su apoderado o0 a la persona
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debidamente autorizada para notificarse, acorde con lo dispuesto en los Articulos 67 al 69 del
Caodigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

ARTICULO QUINTO. Recursos. Contra la presente Resolucion procede Unicamente el
recurso de reposicion, dentro de los diez (10) dias siguientes a la notificacion, en atencién a lo
dispuesto en los articulos 74 al 76 del Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

ARTICULO SEXTO. Vigencia. De conformidad con lo previsto en los articulos 87 y 89 del

Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo, la presente
Resolucion rige a partir de la fecha de su ejecutoria.

NOTIFIQUESE Y CUMPLASE,

Dada en Bogota D. C.,

LA MINISTRA DE EDUCACION NACIONAL

\ )
( i ’

|
AURORA VERCARA FIGUEROA

Aprobaron: Alejandro Alvarez Gallego — Viceministro de Educacion Superior/i\;/,(?
José Ignacio Morales Huetio — Director de Calidad para la Educacion Superior \JQ‘:'bmm Hodan
Alina Gémez Mejia — Subdirectora de Aseguramiento de la Calidad de la Educacion Superior %

Reviso6: Andrea Carolina Chacén Castilla- Viceministerio de Educacién Superior
Andrés Fernando Rodriguez Agudelo — Subdireccién de Aseguramiento de la Calidad de la Educacion Superior
Proyecto: Sandra Patricia Silva Alvarado — Subdireccion de Aseguramiento de la Calidad de la Educacion Superior

Cédigo SNIES: 102074 (Cdodigo de Proceso:27048)
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Bogota D. C., 29 de septiembre de 2023

Doctora

AURORA VERGARA FIGUEROA
Ministra de Educacién Nacional
E.S.D.

Sefiora ministra,

El dia 29 de junio de 2021 el CONSEJO NACIONAL DE ACREDITACION recibi6 para tramite
la autoevaluacion del programa de MAESTRIA EN SEGURIDAD DE LA INFORMACION (Céd.
SNIES 102074), modalidad presencial, de profundizacién y de investigacién, con lugar de
desarrollo en Bogota D.C., la cual fue radicada con fines de la Acreditacién en Alta Calidad por
la UNIVERSIDAD DE LOS ANDES. Cumplidas debidamente, en este caso, las etapas previstas
en las normas vigentes para el proceso de acreditacion, los miembros de este Consejo tenemos
el gusto de enviarle el concepto al que hacen referencia el Acuerdo 06 de 1995 del Consejo
Nacional de Educacién Superior y los Lineamientos para la Acreditacién publicados por el CNA.
Las determinaciones finales del Consejo se basaron en un analisis detallado del informe sobre
la autoevaluacion realizada por la Institucién, del informe sobre la evaluaciéon externa que
realiz6 un equipo de reconocidos pares académicos y de la respuesta que a este uitimo informe
dio la Institucion. Como resultado de ese andlisis, el Consejo adoptd por consenso en su sesién
ordinaria de los dias 27, 28 y 29 de septiembre de 2023, el siguiente concepto:

Se ha demostrado que el programa de MAESTRIA EN SEGURIDAD DE LA INFORMACION
cumple con los criterios de alta calidad acorde con sus propositos y objetivos y para la Sala
General de Acreditacién se han hecho evidentes diversos aspectos, entre los que cabe destacar
los siguientes:

e La Maestria en Seguridad de la Informacion busca formar profesionales con las
habilidades y capacidades de alfo impacto necesarias para la toma de decisiones en
seguridad de la informaci6n y de las comunicaciones en las organizaciones, para que las
empresas colombianas puedan hacer frente al reto de seguridad que implica hacer
negocios en una economia globalmente interconectada.

e La maestria forma a directores de seguridad de ia informacion (thef quonnation
Security Officer-Ciso), de directores de seguridad (Chief Security pfﬂcer—CSO)
encargados de la toma de decisiones en Seguridad de la Informacion y de las

Comunicaciones en las organizaciones.

Cconmsej@ Wacional de Acreditactédm

Bogoti, Colombia, Sudamérica.

Piacrina Electrénica: www.cna.gov.co
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La desercion en los Gltimos afios se ha mantenido en niveles bajos en comparacion con
el numero de admitidos y graduados, segln estudios del Programa.

La planta de profesores dei Programa conformada por 10 docentes de tiempo completo
indefinido, entre ellos, 5 doctores y 4 magisteres, escalafonados institucionalmente, 3 en
categoria B, 2 en categoria A, un Asistente, 2 Asociados y 2 titulares.

El grupo de investigacién COMIT en categoria A1 de MinCiencias, su objetivo principal
es la busqueda de soluciones de integracién e intercambio de informacién en ambientes
heterogéneos y distribuidos con el fin de resolver las probleméticas planteadas por las
nuevas tecnologias, generar conocimiento y aprovechar oportunidades brindadas por
tecnologia informatica de punta. Esta conformado por 7 profesores de planta, 4 de ellos
pertenecientes al Programa, 2 senior y 2 asociados segUn el reconocimiento de
MinCiencias. La produccién de los 4 profesores investigadores del Programa es de 48
articulos, 20 capitulos en memorias, la direccién de 150 proyectos de investigacion y
capitulos de libro 2. (fuente informe de autoevaluacién y cuadros maestros).

Los egresados del Programa de Maestria en Seguridad de la Informacion son
profesionales que estan preparados para tomar decisiones estratégicas, tacticas y
operativas en el campo de la seguridad de la informacion, influir en los niveles
gerenciales y tomar decisiones adecuadas y tacticas para los niveles operativos de las
TIC.

La organizacién de los profesores del departamento, asi como la escuela de posgrados
permiten una diversidad y una integracion disciplinar relevante y pertinente con el fin de
mantener altos niveles de calidad, de interdisciplinariedad y sinergias importantes para
el Programa. La calidad humana Y cientifica de los profesores, asi como el
relacionamiento que ofrecen y las metodologias de ensefanza.

El sistema de acompafiamiento a los docentes que les permite intervenir cuando sus
resultados de evaluacion se ubican por debajo del umbral, eje central del mejoramiento
curricular.

La participacién de estudiantes, profesores y egresados en el Foro de Seguridad
Informética que se realiza de forma anual y que retine actores de las organizaciones,
instituciones y gobierno alrededor de las ultimas tendencias en el area.

Las actividades de extension realizadas por el Programa son relevantes y‘pertir.\entes al
objeto de formacion y a los resultados de aprendizaje y competencias, tienen ia
participacion de profesores, estudiantes y egresados.

La participan de profesores y estudiantes en proyectos de investigacion con productos
vinculados con los grupos de investigacion y sus lineas. La produccion es relevante y
pertinente al objeto de formacion y los resultados de aprendizaje del programa,

Cmmsejo Nacional de Acreditaciémn

Bogoté, Colombia, Sudamérica.

Pagina Electrénica: www.cna.gov.co
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El mej9ramiento de ios cursos del Programa semestre a semestre que mantiene los
contenidos y metodologias actualizadas, lo que redunda en la actualidad y refevancia de
los conocimientos.

La infraestructura enfocada a suplir todas las necesidades del Programa, asi como los
espacios para aprender a aprender, la dotacién de los laboratorios. Se cuenta con 7
laboratorios especializados y 1 sala de videojuegos: Laboratorio de arquitectura
empresarial, Colivri (Colaboratorio en Interaccién, Visualizacion, Robética y Sistemas
Auténomos), Informatica Forense, laboratorios de proposito general: Son 3 laboratorios
_los cuales estan dotados con el software suficiente para poder apoyar los cursos,
Computacién Moévil, Conectividad y Redes, Codice (Contenido, datos, Informacion,
Conocimiento), Datacenter.

Los_ recursos bibliograficos y bases de datos que son suficientes, relevantes y
pertinentes para soportar el desarrollo de las actividades académicas en la Maestria.

Por otra parte, para garantizar un mejoramiento continuo en condiciones de calidad, el Consejo
Nacional de Acreditacion CNA recomienda los siguientes aspectos:

De manera prioritaria tramitar la modificaciéon del Registro calificado de acuerdo con la
normatividad vigente, haciendo explicito si la maestria es de profundizacion e
investigacioén.

Fortalecer la catedra en Seguridad de Tecnologias de la Operacién (TO). Profundizar en
los aspectos técnicos de tecnologias emergentes, incluir tematicas socioculturales
relacionadas con la Seguridad de la Informacion. (recomendacién de los pares
académicos)

Incrementar la participacién de estudiantes y egresados en actividades de investigacion,
la institucion, los estudiantes, egresados y profesores coinciden en que se requieren
acciones de mejora que permitan integrar adn mas a los estudiantes y egresados en las
actividades conducentes al desarrollo de productos de investigacion.

Revisar los resultados de aprendizaje en investigacion formativa y los resuitados de
aprendizaje en investigacion en sentido estricto, asi como distinguir entre lo puntual y
preciso que desarrolla la Maestria en investigacién frente a lo que desarrolla el resto del
departamento. (recomendacion de los pares académicos)

Fortalecer el voluntariado social e incrementar la participacién social de los estudiantes,
e incentivar la participacién de los estudiantes en las estrategias que fortalezcan la
participacion del Programa en actividades de proyeccion social.

Diferenciar en el marco de la normativa vigente la maestria de profundizacion y la de
investigacion, los procesos investigativos de cada una de ellas y su estructura curricular.

(Ctonmgtej]@ Nacional de Acreditacidm

Bogota, Colombia, Sudamérica.
Pagina Electrénica: www.cna.gov.co
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» Conectar la investigacién en sentido estricto con la investigacion formativa tanto en la
maodalidad de profundizacion como en la modalidad de investigacion.

e Mejorar las posibilidades de intercambios, e incrementar las actividades y el registro de
actividades de relacionamiento nacional e internacional que mejoren la experiencia de
estudiantes y profesores.

e Mejorar la comunicacién con los egresados en especial con aquellos ubicados fuera de
la ciudad de Bogota, asi como ofrecer mayores oportunidades de actualizacion.

« Consolidar el sistema de aseguramiento de la calidad para que permita ofrecer
trazabilidad del mejoramiento del Programa.

e Consolidar ain mas el liderazgo en los ambitos de politica publica, disefio y estrategia
institucional y organizacional que permitan incrementar su capacidad de impacto al
medio. ‘

o Continuar trabajando en los mecanismos de memoria y gestion de! conocimiento del
Programa, y en el mejoramiento en la sistematizacién y registro de las acciones y
evidencias en los procesos de autoevaluacion.

Con el fin de promover la cultura institucional de autoevaluacion y mantener los procesos de
mejoramiento continuo, fortalecer el sistema interno de aseguramiento de la calidad de tal
manera que permita identificar los logros, resultados e impactos y la implementacion de las
recomendaciones realizadas en los procesos de autoevaluacion, evaluacion de pares y
recomendaciones del CNA.

En correspondencia con lo establecido en el articulo 47 del Acuerdo 02 del CESU “Por e! cual
se actualiza el Modelo de Acreditacion”, ia institucién puede solicitar visitas de evaluacion y
seguimiento para lo cual, previamente y dentro de los seis (6) meses siguientes a la notificacion
del acto administrativo mediante el cual se otorga la acreditacién en alta calidad, la institucion
debe enviar al Consejo Nacional de Acreditacion copia del Plan de Mejoramiento debidamente
aprobado por la autoridad correspondiente.

Asi mismo, consideramos que la acreditacion que se ha de otorgar puede ser renovada, incluso
por un lapso mayor al inicialmente otorgado, si en la siguiente evaluaciéon se evidencia la
aplicacion de los correctivos a las debilidades y se aumentan las fortalezas sefaladas en este
concepto y en el informe de los pares académicos.

Como se dispone en las normas, el acto de acreditaciéon debe hacerse p_l'Jinco y debe
consignarse dentro del Sistema Nacional de Informacién de la Educacion Superior. En nuestra
opinion, el contenido del presente concepto debe ser también de conocimiento publico.

" Consejo Nacional de Acreditacidmn

Bogobé, Colombia, Sudamérica.
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Con base en lo expuesto y las condiciones institucionales y del Programa que garantizan la
sostenibilidad de los anteriores aspectos destacados, los suscritos consejeros conceptuamos
que el programa de MAESTRIA EN SEGURIDAD DE LA INFORMACION de la UNIVERSIDAD
DE LOS ANDES debe recibir LA ACREDITACION EN ALTA CALIDAD VALIDA POR SEIS (6)
ANOS, contados a partir de la fecha de ejecutoria del acto de acreditacion.

De la Sefiora ministra, con toda consideracion,

FLOREZ ESCOBAR

R WM&SA ALVARO MAURICI

CARLOS HERNAN GONZALEZ CAMPO

QUE RAMOS CALDERON

DA: % is]A}&N GUTIERREZ

MARIO FERNANDO URIBE OROZCO

CARMEN AMALIA TCAMACHO SANABRIA VA

g Q@ QasaN—
JAIME ERNESTO DIAZ ORTIZ

iA PIE

Consejo Nacional de Acreditaciéon

Bogokd, Colombia, Sudameérica.
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