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1. OBJETIVO 
Identificar, verificar y hacer seguimiento al cumplimiento de las normas y demás 
documentos aplicables a la gestión en seguridad y salud en el trabajo por parte de los 
contratistas y proveedores recurrentes vinculados a la Universidad y que desarrollen 
actividades dentro de las instalaciones. 

2. ALCANCE 
Inicia con la solicitud a Abastecimiento, Compras y Unidades de la información de las 
empresas contratistas que actualmente les prestan servicios a las unidades administrativas 
y académicas y finaliza con el seguimiento del cumplimiento del plan de acción de los 
contratistas con pendientes en los requisitos de SST. 

3. NORMATIVIDAD 
3.1. Directrices  

• Política de Seguridad y Salud en el Trabajo Uniandes 
• Decreto 1072 de 2015 

3.2. Lineamientos 
• El proceso debe realizarse anualmente. 
• La unidad académica/administrativa y/o Abastecimiento y/o debe enviar la lista de 

contratistas y proveedores anualmente a SST. 
• El contratista tiene máximo un mes para enviar el plan de acción si se evidencia 

incumplimientos en los requisitos de SST. 
• El plan de acción de los contratistas debe ser realizado a máximo un año o lo que 

dure el contrato con la universidad. 
• Para los proveedores y contratistas: se solicitará a través de Compras la certificación 

de ARL sobre avance de implementación del SG-SST y el diligenciamiento de la 
autoevaluación a través de formato implementado como parte del proceso de 
ingreso a la red de la Universidad. 

• Para Contratistas críticos: adicionalmente a lo anterior, se les solicita plan de acción 
si se evidencia incumplimientos según los resultados del formato de autoevaluación 
y se llevaran a cabo auditorías aleatorias de verificación en aspectos generales de 
Seguridad y Salud en el Trabajo y otros que apliquen relacionados. 

4. DEFINICIONES 
• Contratista/ Proveedor: Persona natural o jurídica, legalmente constituida que 

suministra bienes y/o servicios, mediante una orden de servicio o contrato suscrito 
con la Universidad.  
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• Contratistas Críticos: Son aquellos que laboran en las instalaciones de la 
Universidad, están clasificados con nivel de riesgo alto (III, IV y V) y que en la 
ejecución de su contrato afecta la seguridad y salud, la calidad del servicio, y el 
impacto sobre el entorno de la Universidad. 

• Proveedor Recurrente:  Persona natural o jurídica que suministra bienes y/o 
servicios con alta frecuencia y su permanencia en la Universidad se limita a la 
entrega de un bien o prestar un servicio específico. 

 

5. DIAGRAMA DE FLUJO Y DESCRIPCIÓN DE ACTIVIDADES 
4.1. Diagrama de flujo – Gestión de SST a contratistas  y proveedores 

 

4.2. Descripción de actividades – Gestión de SST a contratistas y proveedores 
 

 ENTRADA 
Identificación de los contratistas y proveedores que están vinculados a la 
Universidad. 

 PROVEEDOR Universidad de los Andes 

 SALIDA Nivel del cumplimiento de los proveedores y contratistas frente a las normas SST  

 CLIENTE Universidad de los Andes 

 

 ACTIVIDAD DESCRIPCIÓN RESPONSABLE SISTEMA DOCUMENTOS 

1 
Solicitar información de 
contratistas a Unidad/ 
abastecimiento/Compras   

Solicitar por correo electrónico a los jefes 
de la unidad y/o Jefe de Compras el 
listado de contratistas y proveedores de la 
Universidad.  

Coordinación 
SST/Gestor de 
seguridad y salud en 
el trabajo  
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2 
Enviar lista de 
contratistas y 
proveedores a SST 

Enviar la lista de contratistas y 
proveedores vinculados a la 
Universidad, informando nombre de 
la empresa, persona de contacto y 
responsable en la interacción, 
teléfonos y actividad que desarrollan 
dentro de la Universidad. 

Unidad 
administrativa/ 
académica/ 
Alianzas y 
Abastecimiento 

 
Listado de 
contratistas  
proveedores 

3 
Identificar clasificación 
por nivel de riesgo 

Revisar listado e identificar 
clasificación, de acuerdo a la 
actividad económica se clasifica de 
grado 1 a 5. 

Gestor de seguridad 
y salud en el trabajo   

4 Realizar cronograma  

Realizar cronograma de evaluación 
documental a contratistas, son 
auditorías aleatorias a contratistas 
críticos. 

Seguridad y salud en 
el trabajo  Cronograma 

5 
Contactar contratista o 
proveedor 

Contactar encargado de Seguridad y 
Salud en el trabajo o al representante 
legal de los contratistas críticos para  
dar inducción en SST que se tiene en 
la Universidad por correo electrónico 
o presencial para asegurar su 
divulgación y cumplimiento por parte 
del contratista. 

Seguridad y salud en 
el trabajo   

6 
Realizar 
autoevaluación 

El contratista o proveedor debe 
realizar y remitir a SST la 
autoevaluación de su sistema de 
gestión en seguridad y salud en el 
trabajo. 

Contratista o 
proveedor  

FOR-45-1-05-20 
Autoevaluación 
de proveedores y 
contratistas 

7 Enviar plan de acción  

Cuando el resultado de la 
autoevaluación es inferior al 6O % de 
cumplimiento, el contratista debe 
enviar su plan de acción para mejorar 
el nivel de cumplimiento. 

Contratista o 
proveedor   

FOR-45-1-05-20 
Autoevaluación 
de proveedores y 
contratistas 
 
Plan de Acción  

8 

Enviar protocolo de 
bioseguridad de 
proveedores y 
contratistas  

Mientras dure la emergencia sanitaria 
por covid 19, todo contratista y 
proveedor que requiera ingresar a la 
Universidad debe remitir el protocolo 
de bioseguridad al área de SST. 

Contratista o 
proveedor  

Documento físico 
del protocolo en 
medio magnético 

9 
Hacer revisión 
documental  

Se revisa el cumplimiento de los 
diferentes criterios que se deben 
cumplir en el protocolo de 
bioseguridad según sector 
económico, se retroalimenta al 
proveedor/contratista con 
recomendaciones particulares.  

Gestor seguridad y 
salud en el trabajo  

Listado de 
proveedores y 
contratistas 
verificado 
protocolo de 
bioseguridad 
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10 
Dar aval para ingreso al 
campus 

Se incluye a la lista general de 
protocolos verificados de 
proveedores y contratistas, y se 
reporta diariamente al Departamento 
de Seguridad y responsables del 
contratista/proveedor. 

Gestor de seguridad 
y salud en el trabajo  

Listado de 
proveedores y 
contratistas 
verificado 
protocolo de 
bioseguridad 

111 Hacer seguimiento 

Hacer seguimiento al cumplimiento 
de las normas de seguridad y 
bioseguridad en la Universidad, a 
través de observaciones e 
inspecciones. 

Gestor de seguridad 
y salud en el trabajo   

12 
Presentar informe 
general semestral 

Presentar informes a la coordinación 
de SST para comunicar gestión a 
COPASST y otras instancias. 

Gestor de seguridad 
y salud en el trabajo  

Informe de 
resultados 

 
 

6. DOCUMENTOS DE REFERENCIA 

7. INDICADORES 
 

FI
CH

A 
DE

L 
IN

DI
CA

DO
R 

Contratistas evaluados 

Código del indicador IND-27-1-05-011 

Responsable del 
indicador 

Gestor Seguridad y Salud en el Trabajo 

Objetivo Medir el porcentaje de contratistas evaluados. 

Método de Medición 
Se obtiene el número de contratistas vinculados de la lista enviada pos las 
unidades y el número de contratistas evaluados del cronograma de evaluación 
documental y se calcula el indicador. 

Unidad de Medida Porcentaje 

Fórmula 
𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶/𝑝𝑝𝐶𝐶𝐶𝐶𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶𝑝𝑝𝐶𝐶 𝑝𝑝𝑝𝑝𝐶𝐶𝑒𝑒𝑒𝑒𝐶𝐶𝑝𝑝𝐶𝐶𝐶𝐶

𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶/𝑝𝑝𝐶𝐶𝐶𝐶𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝐶𝐶𝐶𝐶𝑝𝑝𝐶𝐶 𝑝𝑝𝐶𝐶𝐶𝐶𝑝𝑝𝐶𝐶𝐶𝐶𝑝𝑝𝐶𝐶𝑝𝑝𝐶𝐶𝐶𝐶 ∗ 100 

INTERNOS (Cadena de Valor)  EXTERNOS (Unidad académica, administrativa, entidad)  

• FOR-45-1-05-20 Autoevaluación de 
proveedores y contratistas 
 

 

Decreto 1072 del 2015 
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Variables 

Contratistas/proveedores evaluados: Número de contratistas/proveedores a los 
que se les realizó la evaluación documental. 

Contratistas/proveedores programados: Número de contratistas/proveedores 
programados para realizar la evaluación documental. 

Limitaciones No aplica. 

Fuente de datos Lista de contratistas y cronograma de evaluaciones. 

Granularidad Por Universidad 

Periodicidad Semestral 

Meta 90% 

Observaciones  

 

8. RIESGOS 

RIESGO CAUSA 
VALORACIÓN 
DEL RIESGO 

CONTROLES RESPONSABLE 
DE LOS 

CONTROLES 

Sanciones por 
entes 
nacionales o 
distritales por 
incumplimiento 
a los protocolos 
de 
bioseguridad 
de proveedores 
y contratistas. 

1. No contar con lineamientos o 
procedimientos internos para el 
cumplimiento de protocolos de 
bioseguridad de proveedores y 
contratistas.  
2. No realizar actualización 
continua de la normatividad 
vigente. 
3. Desconocimiento de las 
normas, decretos, circulares 
emitidas por entidades 
nacionales y distritales. 
4. Falta de seguimiento a los 
protocolos de bioseguridad 
presentados por los 
proveedores y contratistas. 
5. Falta de capacitación del 
personal institucional, para el 
seguimiento a los protocolos de 
bioseguridad de proveedores y 
contratistas. 
6. Falta de divulgación de la 
normatividad vigente 
relacionada con proveedores y 
contratistas para las partes 
interesadas. 

Alto 

C1: Por evento 
el área de 
Seguridad y 
Salud en el 
trabajo realiza 
consultas y 
actualizaciones 
continuas a la 
normatividad 
vigente en 
materia de 
protocolos de 
bioseguridad. 
 
C2: Por evento 
el área de 
Seguridad y 
Salud en el 
trabajo realiza 
capacitaciones 
continuas en 
materia de 
protocolos de 
bioseguridad 
para las 
diferentes 
unidades 

C1: 
Coordinador de 
SST 
 
C2: 
Coordinador de 
SST 
 
C3: Director de 
Auditoria 
Interna 
 
C4: 
Coordinador de 
SST 
 
C5: 
Coordinador de 
SST 
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7. Incumplimiento a protocolos 
de bioseguridad de 
proveedores y contratistas. 

académicas y 
administrativas. 
 
C3: Por evento 
La Dirección de 
Auditoria 
Interna realiza 
consultas y 
actualizaciones 
continuas a la 
normatividad 
COVID 19, las 
cuales son 
reportadas a las 
diferentes 
unidades 
académicas y 
administrativas. 
 
C4: Por evento 
el Gestor de 
Seguridad y 
Salud en el 
trabajo 
valida que los 
proveedores y 
contratistas 
cumplan con la 
documentación 
reglamentaria, 
referente a 
protocolos de 
bioseguridad 
para la 
operación en la 
Universidad. 
 
C5: Por evento 
el Gestor de 
Seguridad y 
Salud en el  
valida que los 
proveedores y 
contratistas 
cumplan con 
los protocolos 
de bioseguridad 
para la 
operación en la 
Universidad. 
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9. CONTROL DE CAMBIOS 
VERSIÓN ACTUALIZACIÓN FECHA 

0 
Elaboración 09/06/2016 

Publicación 27/06/2016 

1 Elaboración 30/01/2018 

 Publicación 30/01/2018 

 
2 

Elaboración 01/10/2020 
Publicación 03/02/2021 

 

10. APROBACIÓN 
 NOMBRE CARGO FECHA 

ELABORÓ Rocío Pérez Ingeniera de procesos 09/06/2016 

ELABORÓ Glauco Avila Gestor salud ocupacional 09/07/2016 

REVISÓ 
 

Alberto Poveda Coordinador de procesos 10/06/2016 

Ana Carolina Álvarez Coordinador de Seguridad y salud 
en el Trabajo 

02/02/2021 

Laura Carolina Bernal Analista de Planeación 02/02/2021 

APROBÓ 
 

German Otalora 
 

Jefe del Departamento Médico y 
seguridad y salud en el trabajo 

 

02/12/2017 

03/02/2021 
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EVALUACIÓN

						GESTIÓN DE SST PARA CONTRATISTAS Y PROVEEDORES				Código				NIVEL 2		NIVEL 1		MACROPROCESO

										FOR-45-1-05-20 				Sistema de Gestión de Seguridad y Salud en el Trabajo		Sistema de Calidad Institucional		Efectividad Institucional

				EMPRESA:						FECHA Y HORA:

				ÁREA DE TRABAJO:						EVALUADO POR:

				NÚMERO DE TRABAJADORES:				MENORES DE 10		NOMBRE DE QUIEN RECIBE LA EVALUACIÓN:												BAJODE 11 A 50

				NIVEL DE RIESGO ARL:				BAJO		CALIFICACIÓN:				0%





		ESTÁNDARES MÍNIMOS SG-SST - RESOLUCIÓN 312 DE 2019

		TABLA DE VALORES Y CALIFICACIÓN

		CICLO		ESTÁNDAR				ÍTEM DEL ESTÁNDAR		CALIFICACIÓN		VALOR DEL ITEM		PESO PORCENTUAL		EVIDENCIA		PLAN DE ACCIÓN		RESPONSABLE						¿APLICA?



		I. PLANEAR		RECURSOS (10%)		Recursos financieros, técnicos,  humanos y de otra índole requeridos para coordinar y desarrollar el Sistema de Gestión de la Seguridad y Salud en el Trabajo (SG-SST)		1.1.1. Responsable del Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST						0%								BAJOMENORES DE 10		BAJODE 11 A 50		SI

								1.1.2 Responsabilidades en el Sistema de Gestión de Seguridad y Salud en el Trabajo – SG-SST				0														NO

								1.1.3 Asignación de recursos para el Sistema de Gestión  de Seguridad y Salud en el Trabajo – SG-SST				0												BAJODE 11 A 50		NO

								1.1.4 Afiliación al Sistema General de Riesgos Laborales														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								1.1.5 Identificación de trabajadores de alto riesgo y cotización de pensión especial				0														NO

								1.1.6 Conformación COPASST o Vigía														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								1.1.7 Capacitación COPASST o Vigía														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								1.1.8 Conformación Comité Convivencia				0												BAJODE 11 A 50		NO

						Capacitación en el Sistema de Gestión de la Seguridad y la Salud en el Trabajo		1.2.1 Programa Capacitación anual				0		0%										BAJODE 11 A 50		NO

								1.2.2 Inducción y Reinducción en Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST, actividades de Promoción y Prevención				0														NO

								1.2.3 Responsables del Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST con curso virtual de 50 horas														BAJOMENORES DE 10				SI

				GESTIÓN INTEGRAL DEL SISTEMA DE GESTIÓN DE LA SEGURIDAD Y LA SALUD EN EL TRABAJO (15%)		Política de Seguridad y Salud en el Trabajo		2.1.1 Política del Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST firmada, fechada y comunicada al COPASST						0%								BAJOMENORES DE 10		BAJODE 11 A 50		SI

						Objetivos del Sistema de Gestión de la Seguridad y la Salud en el Trabajo SG-SST		2.2.1 Objetivos definidos, claros, medibles, cuantificables, con metas, documentados, revisados del SG-SST				0														NO

						Reglamento de Higiene y Seguridad Industrial		2.3.1 Se cuenta con el Reglamento de Higiene y Seguridad Vigente y actualizado														BAJOMENORES DE 10		BAJODE 11 A 50		SI

						Evaluación inicial del SG-SST		2.4.1 Evaluación inicial del SG-SST (Calificada ARL)														BAJOMENORES DE 10		BAJODE 11 A 50		SI

						Plan Anual de Trabajo		2.5.1 Plan anual de trabajo que identifica objetivos, metas, responsabilidad, recursos con cronograma y firmado														BAJOMENORES DE 10		BAJODE 11 A 50		SI

						Conservación de la documentación		2.6.1 Archivo o retención documental del Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST				0												BAJODE 11 A 50		NO

						Rendición de cuentas		2.7.1 Rendición sobre el desempeño				0														NO

						Normatividad nacional vigente y aplicable en materia de seguridad y salud en el trabajo		2.8.1 Matriz legal Requerimientos en SST														BAJOMENORES DE 10		BAJODE 11 A 50		SI

						Comunicación		2.9.1 Mecanismos de comunicación, auto reporte en Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST				0														NO

						Adquisiciones		2.10.1 Identificación, evaluación, para adquisición de productos y servicios en Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST				0														NO

						Normatividad vigente en la institución		2.11.1 La empresa identifica las normas de SST aplicables dentro del Campus de Uniandes?														BAJOMENORES DE 10		BAJODE 11 A 50		SI

						Contratación		2.12.1 Evaluación y selección de proveedores y contratistas				0														NO

						Gestión del cambio		2.13.1 Evaluación del impacto de cambios internos y externos en el Sistema de Gestión de Seguridad y Salud en el Trabajo SG-SST - Gestión del cambio				0														NO

		II. HACER		GESTIÓN DE LA SALUD (20%)		Condiciones de salud en el trabajo		3.1.1 Descripción sociodemográfica – Diagnóstico de condiciones de salud				0		0%										BAJODE 11 A 50		NO

								3.1.2 Actividades de Promoción y Prevención en Salud														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								3.1.3 Perfiles de cargo definidos				0														NO

								3.1.4 Realización de Evaluaciones Médicas Ocupacionales -Peligros- Periodicidad- Comunicación al Trabajador														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								3.1.5 Custodia de Historias Clínicas				0														NO

								3.1.6 Restricciones y recomendaciones médico/laborales				0												BAJODE 11 A 50		NO

								3.1.7 Estilos de vida y entornos saludables (controles tabaquismo, alcoholismo, farmacodependencia y otros)				0														NO

								3.1.8 Agua potable, servicios sanitarios y disposición de basuras				0														NO

								3.1.9 Eliminación adecuada de residuos sólidos, líquidos o gaseosos				0														NO

						Registro, reporte e investigación de las enfermedades laborales, los incidentes y accidentes del trabajo		3.2.1 Reporte de Accidentes de Trabajo y Enfermedad Laboral a la ARL				0		0%										BAJODE 11 A 50		NO

								3.2.2 Investigación de incidentes, accidentes y enfermedades laborales				0												BAJODE 11 A 50		NO

								3.2.3 Registro y análisis estadístico de accidentes y enfermedades laborales				0														NO

						Mecanismos de vigilancia de las condiciones de salud de los trabajadores		3.3.1 Medición de la frecuencia de la accidentalidad				0		0%												NO

								3.3.2 Medición de la severidad de la accidentalidad				0														NO

								3.3.3 Medición de la mortalidad por Accidentes de Trabajo				0														NO

								3.3.4 Medición de la prevalencia de Enfermedad Laboral				0														NO

								3.3.5 Medición de la incidencia de Enfermedad Laboral				0														NO

								3.3.6 Medición del ausentismo por causa médica				0														NO

				GESTIÓN DE PELIGROS Y RIESGOS (30%)		Identificación de peligros, evaluación y valoración de riesgos		4.1.1 Metodología para la identificación de peligros, evaluación y valoración de los riesgos				0		0%												NO

								4.1.2 Identificación de peligros y evaluación de riesgos en todos los niveles de la empresa (Minímo con revisión anual)														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								4.1.3 Identificación de sustancias catalogadas como carcinógenas o con toxicidad aguda				0														NO

								4.1.4 Realización mediciones ambientales, químicos, físicos y biológicos				0														NO

						Medidas de prevención y control para intervenir los peligros/riesgos		4.2.1 Implementación de medidas de prevención y control de peligros/riesgos identificados						0%								BAJOMENORES DE 10				SI

								4.2.2 Verificación de aplicación de medidas de prevención y control por parte de los trabajadores				0														NO

								4.2.3 Elaboración de procedimientos, instructivos, fichas o protocolos de seguridad				0														NO

								4.2.4 Realización de inspecciones sistemáticas a las instalaciones, maquinaria o equipos con la participación del COPASST				0														NO

								4.2.5 La empresa presta servicios a la Universidad en (Transporte terrestre, conexiones eléctricas alto voltaje, construcción) y cuentan con los programas establecidos por ley como Plan Estratégico de seguridad víal, alturas, Retie? (Si aplica describirlo en evidencia)														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								4.2.6 Mantenimiento periódico de instalaciones, equipos, máquinas y/o herramientas				0												BAJODE 11 A 50		NO

								4.2.7 Entrega de Elementos de Protección Personal EPP, se verifica con contratistas y subcontratistas				0												BAJODE 11 A 50		NO

				GESTIÓN DE AMENAZAS (10%)		Plan de prevención, preparación y respuesta ante emergencias		5.1.1 Se cuenta con el Plan de Prevención, Preparación y Respuesta ante emergencias				0		0%										BAJODE 11 A 50		NO

								5.1.2 Se ha realizado la identificación de las amenazas y evaluación de la vulnerabilidad de la empresa														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								5.1.3 Brigada de prevención conformada, capacitada y dotada				0												BAJODE 11 A 50		NO

		III. VERIFICAR		VERIFICACIÓN DEL SG-SST (5%)		Gestión y resultados del SG-SST		6.1.1 Definición de indicadores del SG-SST de acuerdo condiciones de la empresa				0		0%												NO

								6.1.2 Las empresa adelanta auditoría al SG-SST por lo menos una vez al año														BAJOMENORES DE 10		BAJODE 11 A 50		SI

								6.1.3 Revisión anual por la alta dirección, resultados y alcance de la auditoría				0												BAJODE 11 A 50		NO

								6.1.4 Planificación auditorías con el COPASST				0														NO

		IV. ACTUAR		MEJORAMIENTO (10%)		Acciones preventivas y correctivas con base en los resultados del SG-SST		7.1.1 Definición de acciones preventivas y correctivas con base en resultados del SG-SST				0		0%												NO

								7.1.2 Acciones de mejora conforme a revisión de la alta dirección				0														NO

								7.1.3 Acciones de mejora con base en investigaciones de accidentes de trabajo y enfermedades laborales				0														NO

								7.1.4 Elaboración Plan de Mejoramiento e implementación de medidas y acciones correctivas solicitadas por autoridades y ARL				0														NO

																				No DE ESTÁNDARES						18





FILTRAR ESTÁNDARES



RESULTADOS

		SISTEMA DE GESTIÓN

		CICLO		A OBTENER		RESULTADO

		I. PLANEAR		25%		0%

		II. HACER		60%		0%

		III. VERIFICAR		5%		0%

		IV. ACTUAR		10%		0%



















		GRUPO DE ESTANDARES		A OBTENER		RESULTADO

		RECURSOS		10%		0%

		GESTIÓN INTEGRAL DEL SISTEMA DE GESTIÓN DE LA SEGURIDAD Y LA SALUD EN EL TRABAJO		15%		0%

		GESTIÓN DE LA SALUD 		20%		0%

		GESTIÓN DE PELIGROS Y RIESGOS		30%		0%

		GESTIÓN DE AMENAZAS		10%		0%

		VERIFICACIÓN DEL SG-SST		5%		0%

		MEJORAMIENTO		10%		0%











		TOTAL

		0%





SISTEMA DE GESTIÓN



I. PLANEAR	II. HACER	III. VERIFICAR	IV. ACTUAR	0	0	0	0	



GRUPO DE ESTÁNDARES



RECURSOS	GESTIÓN INTEGRAL DEL SISTEMA DE GESTIÓN DE LA SEGURIDAD Y LA SALUD EN EL TRABAJO	GESTIÓN DE LA SALUD 	GESTIÓN DE PELIGROS Y RIESGOS	GESTIÓN DE AMENAZAS	VERIFICACIÓN DEL SG-SST	MEJORAMIENTO	0	0	0	0	0	0	0	





anterior

				AUTOEVALUACION SG-SST- PROVEEDORES 												CÓDIGO
PRO-27-1-05-01



																VERSIÓN 
02



		De conformidad con lo establecido en Decreto 1072/15 y Resolución 0312/19, se define y aplica la presente autoevaluación, con la cual se busca mantener alineado y actualizado el sistema de gestión de SST en la Universidad de los Andes

		NOMBRE DEL PROVEEDOR												NIT

		CIUDAD												DIRECCION		TELEFONO

		NUMERO DE TELEFONO/O MOVIL										PRODUCTOS DE INTERES PARA UNIANDES

		PRINCIPALES CONTACTOS

		CARGO		NOMBRE		TELEFONO								CORREO ELECTRONICO

		GERENTE GENERAL

		RESPONSABLE DE SG-SST

		ASPECTO NORMATIVO		REQUERIMIENTO		CUMPLE *Marque Uno		PARCIALMENTE  *Marque 0,5		NO CUMPLE *Marque Cero		NO APLICA  *Marque  1		EVIDENCIA DE CUMPLIMIENTO

Glauco Rafael Avila Silva: Glauco Rafael Avila Silva:
Describa como da cumplimiento		OBSERVACIONES

		Política SST		Se ha definido una política de Seguridad y Salud en el Trabajo, firmada, Publicada y divulgada?

								

Glauco Rafael Avila Silva: Glauco Rafael Avila Silva:
Marque 1		

Glauco Rafael Avila Silva: Glauco Rafael Avila Silva:
Marque 1				

Glauco Rafael Avila Silva: Glauco Rafael Avila Silva:
Describa como da cumplimiento		

Glauco Rafael Avila Silva: Glauco Rafael Avila Silva:
Marque 1		

Glauco Rafael Avila Silva: Glauco Rafael Avila Silva:
Marque 1		Obligaciones de los empleadores		La  empresa  tiene responsable del SG-SST y cuenta con acreditación como mínimo formación (50 hrs) por el SENA u otro organismo en   seguridad y salud en el trabajo.

		Obligaciones de los empleadores		Cuenta con el Copasst o Vigia de SST vigente

		Obligaciones de los empleadores		Desarrolló su autoevaluación de SST?

		Obligaciones de los empleadores		Se cuenta con el Reglamento de Higiene y Seguridad Vigente y actualizado

		Obligaciones de los empleadores		La empresa realiza el pago de aportes de seguridad social a tiempo

		Obligaciones de los empleadores		Se tiene establecido el plan anual de trabajo para alcanzar cada uno de los objetivos en el cual se especificaron metas, actividades,responsables, recursos, cronograma y se encuentra firmado por el empleador

		Obligaciones de los empleadores		La empresa cuenta con certificación de la ARL en cumplimiento del SG-SST  u otra certificación vigente?

		Obligaciones de los empleadores		Se ha realizado la identificación de los peligros, evaluación y valoración de los riesgos; la cual debe ser anual.

		Obligaciones de los empleadores		La empresa cuenta programa de evalución y promoción en salud?

		Obligaciones de los empleadores		Se ha realizado la identificación de las amenazas y evaluación de la vulnerabilidad de la empresa.

		Obligaciones de los empleadores		La empresa cuenta con programa de control y  certificaciones de competencias del personal para desarrrollar tareas de alto riesgo (Trabajo en alturas, espacios confinados, atmosferas peligrosas, conexiones eléctricas)?

		Obligaciones de los empleadores		La empresa presta servicios a la Universidad en (Transporte terrestre, conexiones eléctricas alto voltaje, construcción) y cuentan con los programas establecidos por ley como Plan Estratégico de seguridad víal, alturas, Retie? Favor describirlo si aplica en la columna de evidencia de cumplimiento

		Obligaciones de los empleadores		La empresa posee su matriz legal en SST?

		Documentación		La empresa identifica las normas de SST aplicables dentro del Campus de Uniandes?

		Mejora Contínua		La gerencia de la empresa realiza la revisión del SG-SST anualmente?

				TOTAL		0		0		0		0

				Calificación total		0%

		OBSERVACIONES:

		La información aquí registrada puede estar sujeta a verificación por parte de la Universidad.

		Esta información debe ser diligenciada y firmada por el representante del Sistema de Gestión en Salud, Seguridad en el trabajo y Ambiente y/o representante legal.





		FIRMA REPRESENTANTE DEL SG-SST
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Manual de uso matriz de riesgos



						MANUAL DE USO MATRIZ DE RIESGOS





				Fase 		Concepto				Generalidades de uso

				FASE I - Identificación y evaluación del Riesgo		No. del Riesgo				Codificar con base en la numeración determinada por la Dirección de Planeación en el formato "Esquema de planeación", para cada proceso levantado en la Universidad.

						Macroproceso				Se determinan con base en los procesos levantados por cada una de las unidades académicas y administrativa y revisadas por la Dirección de Planeación, ver codificación en fichas técnicas.

						Proceso Nivel 1

						Proceso Nivel 2

						Proceso Nivel 3

						Nombre del riesgo				Un riesgo se identifica como todas aquellas situaciones que afectan o impiden el cumplimiento 
del objetivo del proceso.

Ejemplos de redacción de un riesgo:
● Objetivo del proceso: Recaudar donaciones o aportes.
● Riesgo: No gestionar de forma adecuada los recursos obtenidos por donación

Nota: Redactar el riesgo en forma negativa, utilizando sinónimos como (inexistencia, inoportunidad, 
errores, incumplimiento, ausencia)


						Clasificación del riesgo				La clasificación del riesgo, se determina de acuerdo a la normatividad tomada del modelo COSO 2013 "Comité of sponsoring organizations of the treadway commission". De lo anterior seleccione la opción a la cual tenga relación el riesgo identificado.

										Reputación: Relacionados con objetivos de alto nivel, alineados con la misión de la Institución y orientados al cumplimiento del  Plan de Desarrollo Integral “PDI”.

										Operacional: Relacionados con la efectividad y eficiencia de las operaciones que soportan la adecuada gestión académica y administrativa de la Universidad. 

										Reporte: Relacionados con la presentación de Información financiera y no financiera y con la confiabilidad, oportunidad y transparencia de los reportes.

										Cumplimiento: Relacionados con las leyes y regulaciones a las que se encuentra sujeta la Universidad.

						Descripción del evento riesgo /causas				Circunstancia o situación interna o externa que aumenta la probabilidad de que un riesgo se materialice.

Ejemplos: 
● Fallas en el sistema
● Inexistencia o inadecuada aplicación de políticas o procedimientos internos
● Inadecuada segregación de funciones
● Falta de conocimiento o capacitación de las personas que intervienen en el proceso


						Impactos / Consecuencia				La magnitud de consecuencias o impacto se refiere a los efectos sobre la Universidad; lo que podría perder, salir mal o lo que podría estar dejando de ganar.

Los siguientes son los impactos determinados por la Universidad, ver mayo detalle en mapa de calor
● Reputación
● Contingencias legales
● Perdidas financieras
● Reprocesos académicos o administrativos
● Seguridad en el trabajo 

						Impacto				La magnitud de consecuencias o impacto se refiere a los efectos sobre la Universidad; lo que podría perder, salir mal o lo que podría estar dejando de ganar

						Probabilidad				Es la frecuencia con la que se podría materializar un riesgo latente o potencial en un periodo determinado

						Riesgo Inherente				Es el riesgo que se presenta tal y como se encuentra la operación, teniendo en cuenta los controles si ya hacen parte del proceso.


						Respuesta al riesgo				La respuesta al riesgo se basa en la normatividad COSO 2013 "Comité of sponsoring organizations of the treadway commission", el cual indica:

										Evitar: Es implementar control(s) lo suficientemente fuertes para eliminar el riesgo y evitar la materialización del mismo.

										Reducir: Consiste en mitigar el riesgo y reducir a un umbral aceptable en su probabilidad e impacto.

										Compartir: Transferir el riesgo requiere trasladar a un tercero todo o parte del impacto negativo de una amenaza, junto con la propiedad de la respuesta. La transferencia de un riesgo simplemente confiere a una tercera persona la responsabilidad de su gestión; no lo elimina.

										Aceptar: Es asumir el riesgo y las consecuencias que este atraiga en el momento que se presente. Los riesgos se aceptan cuando la frecuencia es baja e impacto leve, y no pones en peligro la estabilidad de la Institución.



				Fase 		Concepto				Generalidades de uso

				Fase II - Identificación del Control		No. del Control				Codificar con base en la numeración determinada por la Dirección de Planeación en el formato "esquema de planeación", para cada proceso levantado en la Universidad

						Resumen del control				El objetivo del control es indicar de forma breve: La periodicidad + Responsable + actividad clave desarrollada por el responsable para la ejecución del control, de tal forma que permita a cualquier usuario entender de forma rápida la generalidad del control.

Ejemplo: 

																						Mensualmente       la Jefe de Contabilidad,       revisa y aprueba las conciliaciones bancarias de la Universidad.


						Descripción del control

						Actividades de control				Las actividades de control son las actividades principales que se realizan para la ejecución del control, las cuales se toman de la descripción del control. Estas actividades deben contar con evidencia fisica o electrónica para que puedan ser evaluadas correctamente.

Las actividades de control son las acciones establecidas a través de políticas y procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de la Dirección para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

Ejemplo redacción de actividades de control: 

A. Mensualmente el Gestor de Contabilidad genera los estados de cuentas de los bancos y los movimientos contables para realizar la conciliación bancaria.

B. En un archivo de Excel el Gestor de Contabilidad realiza los respectivos cruces, y realiza la conciliación bancaria.

C. Una vez son realizado los cruces, el Gestor de Contabilidad indaga con las respectiva unidades las partidas conciliatorias identificadas  y realiza los ajustes o deja los respectivos comentarios en la conciliación.

D. En señal de revisión y aprobación el Jefe de Contabilidad firma las conciliaciones bancarias.


						Evidencia 				Se refiere a la evidencia fisica o electrónica, que se deja de cada atributo o actividad de control ejemplo: (correo electrónico, documento físico (factura, contrato, documento equivalente), transacciones o aprobaciones en el sistema de información, conciliaciones, confirmaciones, entre otros).

Ejemplo:
1. Estados de cuenta bancarios
2. Movimientos contables
3. Conciliación bancaria en excel
4. Conciliación bancaria firmada en señal de revisión y aprobación

						Sistema de Información				Sistema de información utilizado:  SAP, Banner, Symphony, Sire, Sicua, Contratación civil, Historias Clínicas, Laborales, Monitorias, Bonificaciones, Retail Pro, entre otros.

						Ejecutor del Control				Responsable de realizar las actividades de (creación, registro, actualización o eliminación), para la ejecución del control.

						Supervisor del Control				Responsable de realizar las actividades de revisión y supervisión del control.

						Periodicidad
del Control?				Periodicidad con que se ejecuta el control: (por evento, diario, semanal, quincenal, mensual, bimestral, trimestral, semestral o anual).

						Fecha de ultima actualización				Fecha en la cual se ha realizado la ultima actualización o revisión por parte de los dueños del control, en cuanto a la ejecución o seguimiento de las actividades principales del control.

						Control efectivo a partir de				Fecha en la cual entre en operación el control, y se cumple con los atributos o actividades de control identificados, con el objetivo de tomar esta fecha como base para pruebas del control.

						Controles propio de (Unidad)				Responsable(s) de ejecutar y supervisar el control, existen riesgos y controles transversales que la responsabilidad es compartida entre 2 o mas unidades.

						Normatividad aplicada				Normatividad interna (directrices, políticas o procedimientos) que se requieren para la ejecución y revisión del control.

										Normatividad Externa (leyes, decretos o resoluciones) que se deben cumplir para la ejecución del control.



				Fase 		Concepto				Generalidades de uso

				Fase III - Evaluación solidez del Control		Las actividades/ atributos del control son efectivos				Se refiere al cumplimiento y correcta ejecución de las actividades de control probados.

						Las actividades de revisión realizadas por el responsable del control son adecuadas				Para dar respuesta a esta pregunta es importante validar el cumplimiento por parte del revisor del control en cuanto a:
● La revisión del responsable del control es adecuada, cuenta con evidencia corroborativa?
● Los procedimientos utilizados para la revisión del control aseguran la efectividad y eficacia del mismo?
● Si realiza revisiones aleatorias o muestras para su revisión, las mismas dan un grado se seguridad para determinar que el control es efectivo?

						Tipo de control 

						Naturaleza del control 				Se clasifican en:

Controles manuales: lo ejerce en su totalidad una persona, sin la colaboración de un sistema de información

Controles manuales dependientes de tecnología:  es ejecutado de manera parcial por una persona, pero con la colaboración de un sistema de información

Controles automáticos: Lo realiza de principio a fin un sistema de información.

						Existe Directriz, políticas o procedimientos formalizados				Los procesos internos establecidos por la Universidad para ejecución del proceso como:  (directrices, políticas y procedimientos) se encuentran formalizados, autorizados y actualizados?

						Se cumple con la normatividad  interna y externa				En la ejecución del proceso, se cumple con lo establecido por leyes, decretos y resoluciones?

						La frecuencia de ejecución del control es adecuado				La frecuencia con la cual se ejecuta el control o se realiza seguimiento al mismo es el adecuado, o requiere modificarse la periodicidad del mismo?

						Resultado evaluación del diseño y eficacia operativa del Control				Es el porcentaje de calificación con base en la evaluación de la fase III (>85% "Fuerte", entre 51% y 84% "Moderado" y < a 51% "Bajo")

						Solidez del Control				Define la solidez del control (fuerte, moderado, bajo).



				Fase 		Concepto				Generalidades de uso

				Fase IV - Evaluación riesgo Residual		Calificación promedio de los controles				Es el porcentaje de calificación promedio de la sumatoria de los controles que mitigan el riesgo identificado (>85% "Fuerte", entre 51% y 84% "Moderado" y < a 51% "Bajo").

						Casillas a disminuir probabilidad				Basado en la calificación promedio de los controles que mitigan el riesgo, se ubica el porcentaje arrojado en la siguiente tabla, para determinar cuantas casillas vamos a disminuir en probabilidad e impacto 

						Casillas a disminuir impacto

						Riesgo Residual				El  riesgo  residual  es  aquél  que  permanece  después  de  que  la  dirección desarrolle sus respuestas  a  los  riesgos. El  riesgo  residual  refleja  el  riesgo  remanente  una  vez  se  han implantado de manera eficaz las acciones planificadas por la dirección para mitigar el riesgo inherente.

Las calificaciones son:















Periodicidad

Responsable

Actividad clave

Preventivos: Anticipan eventos no deseados, antes de que sucedan.

Detectivos: Identifican el evento en el momento en que se presenta.

Correctivos: Aseguran tomar acciones para revertir el evento  no deseado.



Matriz de riesgos SST



				FASE I - Identificación y evaluación del Riesgo																																				Fase II - Identificación del Control																																		Fase III - Evaluación solidez del Control																		Fase IV - Evaluación riesgo Residual																Fase V - Conclusiones de Auditoria

				No.  del Riesgo		Macroproceso		Proceso
Nivel 1		Proceso Nivel 2		Proceso Nivel 3		Nombre del riesgo		Estado del riesgo		 Causa(s) de materialización del riesgo		Clasificación del Riesgo		Impactos / Consecuencia		Impacto				Probabilidad				Riesgo Inherente		Evaluador del riesgo		Respuesta al riesgo				No. del Control		Estado del control		Resumen del control		Descripción del control		Actividades de control		Evidencia 		Sistema de Información		Ejecutor del Control		Supervisor del Control		Periodicidad
del Control?		Tipo de control 		Naturaleza del control 		Fecha de ultima actualización		Control efectivo a partir de		Controles propio de (Unidad)		Normatividad aplicada				Las actividades del control son efectivos		Las actividades de revisión realizadas por el responsable del control son adecuadas		Existe Directriz, políticas o procedimientos formalizados		Se cumple con la normatividad  interna y externa		La frecuencia de ejecución del control
es adecuado		Resultado evaluación del diseño y eficacia operativa del Control		Peso del control  en el proceso		Solidez del Control				Calificación promedio de los controles		Casillas a disminuir probabilidad		Casillas a disminuir impacto		Probabilidad				impacto absoluta		Riesgo Residual				Oportunidades de mejora								Hallazgos								Discutido con dueño del proceso?		Observaciones dueño del proceso								Deficiencia para el informe?		Acciones de seguimiento a implementar								Responsable de implementar accciones de seguimiento		Fecha de implementación (Unidad)		Fecha de seguimiento (Auditor)

																								Área de Impacto		Nivel  impacto		Probabilidad		Nivel probabilidad																																																																				Nivel probabilidad		Probabilidad

				R1		Efectividad institucional		Sistema de calidad institucional		Sistema de gestion de seguridad y salud en el trabajo		Aprobación y seguimiento de protocolos de bioseguridad de proveedores y contratistas 		Sanciones por entes nacionales o distritales por incumplimiento a los protocolos de bioseguridad de proveedores y contratistas.		Activo		1. No contar con lineamientos o procedimientos internos para el cumplimiento de protocolos de bioseguridad de proveedores y contratistas. 
2. No realizar actualización continua de la normatividad vigente.
3. Desconocimiento de las normas, decretos, circulares emitidas por entidades nacionales y distritales.
4. Falta de seguimiento a los protocolos de bioseguridad presentados por los proveedores y contratistas.
5. Falta de capacitación del personal institucional, para el seguimiento a los protocolos de bioseguridad de proveedores y contratistas.
6. Falta de divulgación de la normatividad vigente relacionada con proveedores y contratistas para las partes interesadas.
7. Incumplimiento a protocolos de bioseguridad de proveedores y contratistas.		Cumplimiento		1. Sanciones o contingencias legales.
2. Afectación de la reputacional Institucional
3. Afectaciones financieras
4. Fallas operativas.
5. Reprocesos administrativos		Contingencias legales		5		Poco probable		2		Alto		1. Ana Carolina Alvarez - Coordinadora de SST.

2. Glauco Avila - Gestor de SST.		Reducir				C1		Activo		Por evento el área de Seguridad y Salud en el trabajo realiza consultas y actualizaciones continuas a la normatividad vigente en materia de protocolos de bioseguridad.		Semanalmente el Ingeniero especialista de SST (Asesores inhouse de ARL) realiza consulta a la información que es enviada por la firma Willis Tower Watson y la información enviada por la Administradora de Riesgos Laborales Axxa Colpatria, referente a normatividad vigente en materia de riesgos laborales, Covid 19 entre otros.

Adicionalmente el área de SST, cuenta con redes de apoyo con otras universidades las cuales se encuentran ubicadas en los alrededores de la Universidad de los Andes. Estas redes de apoyo permiten mantener actualizada a todas las universidades en temas normativos aplicables a Instituciones educativas.

Una vez identificada la normatividad vigente en materia de riesgos laborales y covid-19, el Ingeniero especialista de SST, actualiza el formato en excel llamado "Matriz legal de SST", el cual contiene información relevante respecto a la norma vigente como: tipo de norma, quien la emitió, fecha de emisión y una descripción general del objetivo de la norma y aplicabilidad a la misma. Esta cuadro es cargado en el sharepoint de seguridad y salud y en el trabajo, para consulta y seguimiento por parte de todo el equipo.
		A. Semanalmente el Ingeniero especialista de SST  (asesores inhouse de ARL) realiza consulta a la información que es enviada por la firma Willis Tower Watson y la Administradora de Riesgos Laborales Axxa Colpatria, referente a normatividad vigente en materia de riesgos laborales, Covid 19 entre otros.

B. Una vez identificada la normatividad vigente en materia de riesgos laborales y covid-19, el Ingeniero especialista de SST, actualiza el formato en excel llamado "Matriz legal de SST", el cual contiene información relevante respecto a la norma vigente.

C. El cuadro de excel Matriz legal de SST, es cargado en el sharepoint de seguridad y salud y en el trabajo, para consulta y seguimiento por parte de todo el equipo.
		1. Notificaciones de actualización normativa por WillisTowerWatson y la Administradora de Riesgos Laborales Axxa Colpatria
2. Actualización cuadro en excel Matriz legal de SST		Sharepoint		Ingeniero especialista de SST  (asesores inhouse de ARL)		Coordinador de SST		Por evento		Preventivo		Manual dependiente de tecnología		Oct-20		Mar-20		Seguridad y salud en el trabajo		Normativa COVID 19				Efectivo		Adecuado		Formalizado(s)		Adecuado		Si		96%		20%		Fuerte				ERROR:#REF!		ERROR:#REF!		ERROR:#REF!		 		 		 		 

																																								C2		Activo		Por evento el área de Seguridad y Salud en el trabajo realiza capacitaciones continuas en materia de protocolos de bioseguridad para las diferentes unidades académicas y administrativas		Por evento el área de Seguridad y Salud en el trabajo realiza capacitaciones a todas las unidades académicas y administrativas que estén con presencialidad en el campus.

Estas capacitaciones se pueden realizarse de modo virtual utilizando herramientas como Zoom o Teams o realizarse de modo presencial. Las capacitaciones son realizadas con el objetivo de comunicar y concientizar a las diferentes unidades sobre los protocolos de bioseguridad que se deben tener en cuenta para operar en el campus, lo relacionado a los aspectos legales a contemplar, recomendaciones de cumplimiento de las normas, control de accesos, aspectos de higiene y distanciamiento social, entre otros.

Por otra parte, la Dirección de servicios del campus - SST, cuenta con un curso en SICUA en la pagina https://sicuaplus.uniandes.edu.co llamado "Volver al Campus", el cual debe realizarse por todos los estudiantes y empleados, independientemente que continúen en trabajo en casa o estudio en casa, cuyo objetivo es dar a conocer los aspectos relacionados con el protocolo de bioseguridad para la prevención, control y mitigación del riesgo, en el marco de la emergencia sanitaria COVID 19.

El curso volver al campus, cuenta con una evaluación que debe aprobar el estudiante o empleado con el 100% y será requisito necesario para las personas que estén en presencialidad o que en un futuro se vayan activando para ir al campus.


		A. Por evento el área de Seguridad y Salud en el trabajo realiza capacitaciones en materia de protocolos de bioseguridad, las cuales se pueden realizan de modo virtual o presencial, destinadas a todas las unidades académicas y administrativas que estén con presencialidad en el campus.

B. La Dirección de servicios del campus - SST, cuenta con un curso en SICUA en la pagina https://sicuaplus.uniandes.edu.co llamado "Volver al Campus", el cual debe realizarse por todos los estudiantes y empleados, independientemente que continúen en trabajo en casa o estudio en casa.

C. Todo estudiante o empleado debe realizar y obtener una puntuación del 100% para pasar el examen, y será requisito necesario para las personas que estén en presencialidad o que en un futuro se vayan activando para ir al campus.		1. Presentaciones de capacitación por parte de SST.
2. Evidencia de historial de capacitaciones.
3. Acceso al curso Sicua		1. Teams o Zoom
2. Sicua		Gestor de SST		Coordinador de SST		Por evento		Preventivo		Manual dependiente de tecnología		Oct-20		Apr-20		Seguridad y salud en el trabajo		Normativa COVID 19				Efectivo		Adecuado		Formalizado(s)		Adecuado		Si		96%		20%		Fuerte

																																								C3		Activo		Por evento La Dirección de Auditoria Interna realiza consultas y actualizaciones continuas a la normatividad COVID 19, las cuales son reportadas a las diferentes unidades académicas y administrativas.		Por evento la Dirección de auditoria interna, por medio de todo el equipo de auditoria (analistas, coordinadores y Director), realizan consultas de la normatividad expedida por los ministerios del gobierno nacional y entidades distritales en materia de COVID 19 aplicables para la Universidad.

Una vez identificada la nueva normativa, se realiza distribución de la misma entre los auditores internos, con el objetivo de realizar lectura de la norma, decreto o circular e identificar la aplicación o no para la Universidad. En el caso de que la normatividad aplique, se realiza la inclusión de la norma en un cuadro de excel cargado en Teams en el equipo "Consolidado normatividad Covid 19".

Posteriormente el auditor delegado por el Director de auditoria, notifica vía email o llamada telefónica a la Unidad académica o administrativa para que realicen la verificación, aplicación y seguimiento a la norma.
		A. Una vez identificada la nueva normativa, se realiza distribución de la misma entre los auditores internos, con el objetivo de realizar lectura de la norma. 
B. En el caso de que la normatividad aplique, Los auditores realizan la inclusión de la norma en un cuadro de excel cargado en Teams en el equipo "Consolidado normatividad Covid 19"
C. El auditor delegado notifica vía email o llamada telefónica a la Unidad académica o administrativa para que realicen la verificación, aplicación y seguimiento a la norma.
		Cuadro de excel cargado en Teams en el equipo "Consolidado normatividad Covid 19"		Teams		Equipo auditoria interna		Director de Auditoria Interna		Por evento		Preventivo		Manual dependiente de tecnología		Oct de 2020		abr 2020		Auditoria Interna		Normativa COVID 19				Efectivo		Adecuado		Formalizado(s)		Adecuado		Si		96%		20%		Fuerte

																																								C4		Activo		Por evento el Gestor de Seguridad y Salud en el trabajo
valida que los proveedores y contratistas cumplan con la documentación reglamentaria, referente a protocolos de bioseguridad para la operación en la Universidad.		Cada vez que un proveedor o contratista, preste un servicio para la Universidad debe contar con los protocolos de bioseguridad establecidos por el Gobierno Nacional o entidades distritales, para lo cual la Unidad académica o administrativa debe solicitar al proveedor o contratista los respectivos protocolos de bioseguridad los cuales deben estar alineados según la resolución 666 del ministerio de salud y protección social y sus modificaciones, en especial o referido en el anexo técnico.

Posteriormente el Gestor de Seguridad y Salud en el Trabajo valida el cumplimiento de los protocolos de bioseguridad de los proveedores y contratistas, solicita a los mismos  la Inscripción en la plataforma de actividades económicas dispuesta por la alcandía mayor de Bogotá. www.bogota.gov.co/reactivacion-economica, en el  cual todos los sectores de la economía exceptuados de las medidas de aislamiento por el Gobierno Nacional deberán adoptar los protocolos de bioseguridad establecidos por el Ministerio de Salud y Protección Social y la Secretaría Distrital de Salud y registrarlos en el aplicativo.

El Gestor de Seguridad y Salud en el Trabajo debe validar: 

1. Autorización emitida por del Ministerio de Salud y Protección Social y la Secretaría Distrital de Salud para la operación del proveedor de contratista según lo establecido en el decreto 126 y sus modificaciones.
2. Validar la radicación del plan de movilidad segura de conformidad con lo establecido en el decreto 121 de 2020.		A. La Unidad académica o administrativa debe solicitar al proveedor o contratista los respectivos protocolos de bioseguridad los cuales deben estar alineados según la resolución 666 del ministerio de salud y protección social y sus modificaciones.

B. El Gestor de Seguridad y Salud en el Trabajo debe solicitar a los proveedores y contratistas, la Inscripción en la plataforma de actividades económicas dispuesta por la alcandía mayor de Bogotá.

C. El Gestor de Seguridad y Salud en el Trabajo debe validar la autorización emitida por del Ministerio de Salud y Protección Social y la Secretaría Distrital de Salud para la operación del proveedor o contratista según lo establecido en el decreto 126 y sus modificaciones.

D. Posteriormente el Gestor de Seguridad y Salud en el Trabajo validar la radicación del plan de movilidad segura de conformidad con lo establecido en el decreto 121 de 2020.		1. Protocolos de bioseguridad de proveedores y contratistas

2. Inscripción en la plataforma de actividades económicas dispuesta por la alcandía mayor de Bogotá.

3. Autorización emitida por del Ministerio de Salud y Protección Social y la Secretaría Distrital de Salud para la operación del proveedor o contratista

4. Radicación del plan de movilidad segura 		N/A		1. Unidad académica o administrativa
2. Gestor de SST		Coordinador de SST		Por evento		Preventivo		Manual dependiente de tecnología		Oct-20		Apr-20		1. Unidad académica y administrativa
2. Seguridad y salud en el trabajo		Normativa COVID 19				Efectivo		Adecuado		Formalizado(s)		Adecuado		Si		96%		20%		Fuerte

																																								C5		Activo		Por evento el Gestor de Seguridad y Salud en el 
valida que los proveedores y contratistas cumplan con los protocolos de bioseguridad para la operación en la Universidad.		Por evento el Gestor de SST realiza visitas aleatorias en sitio con el objetivo de validar el adecuado cumplimiento de los protocolos de bioseguridad por parte del proveedor o contratista, con base en lo establecido en la resolución 666 del ministerio de salud y protección social y sus modificaciones, entre las actividades validadas se encuentran:

1. Validar que los proveedores o contratistas usen los elementos de bioseguridad y seguridad industrial.
2. Verificar aseo del sitio
3. Validar los procesos de desinfección 

Como medida de control y seguimiento el Gestor de SST diligencia un cuadro en excel que contiene la información de los proveedores y contratistas, las especificación del cumplimiento a los protocolos de bioseguridad.

En caso de evidenciar incumplimiento a los protocolos, el Gestor de SST debe notificar al interventor y al proveedor o contratista y prohibir la entrada al campus a la persona que infrinja los protocolos, hasta que el proveedor o contratista tome las medidas de control necesarias para asegurar el cumplimiento de estos protocolos.
		A. Por evento el Gestor de SST realiza visitas aleatorias en sitio con el objetivo de validar el adecuado cumplimiento de los protocolos de bioseguridad por parte del proveedor o contratista.

B. El Gestor de SST diligencia un cuadro en excel que contiene la información de los proveedores y contratistas y las especificación del cumplimiento a los protocolos de bioseguridad.

C. Si aplica, en caso de evidenciar incumplimiento a los protocolos, el Gestor de SST debe notificar al interventor y al proveedor o contratista y prohibir la entrada al campus a la persona que infrinja los protocolos.		Cuadro control de seguimiento al cumplimiento de protocolos de bioseguridad.		N/A		Gestor de SST		Coordinador de SST		Por evento		Preventivo		Manual dependiente de tecnología		Oct-20		Jun-20		Seguridad y salud en el trabajo		Normativa COVID 19				Efectivo		Adecuado		Formalizado(s)		Adecuado		Si		96%		20%		Fuerte











































































































































































































































































































































Mapa de Calor informe





				IMPACTO												PROBABILIDAD

				Seguridad en el trabajo		Procesos Académicos/Admón.		Perdidas financieras (miles de pesos)		Contingencias legales		Reputación				Remota										Poco probable										Posible										Probable 										Con Certeza

																No se ha presentado en los últimos 2 años										Al menos 1 vez en los últimos 2 años										Al menos 1 vez en el último año										Entre 2 y 4 veces en el último año										Más de 5 veces en el  año

																1										2										3										4										5

				Muerte		Interrupción de 1 o mas procesos mayor a 5 días		> a $8.351.000		Multas o sanciones		Nacional e internacional		5



																																																										R11





				Incapacidad permanente		Interrupción de 1 o mas procesos entre 3 y 5 días		Entre $5.345.001 y $8.350.000		Intervención entidades de vigilancia		Sector educación		4

																																										R10								R11







				Accidente mayor 		Interrupción de 1 o mas procesos entre 1 y 2 días		Entre $1.002.001 y $5.345.000		Demandas actores externos		Institucional		3		R1		R2		R3		R4				R5				R7



																																R10								R13																				R12





				Accidente menor		Interrupción de 2 o mas procesos menor a 1 día		Entre $223.001 y $1.002.000		Demandas actores internos		Facultad o Unidad		2		R1		R2		R3		R4		R5



																																																		R12

																								R13



				Incidente 		Interrupción de 1 proceso menor a 1 día		< a $223.000		Acciones Internas		Ningún Impacto		1										R6				R6



																								R8				R8



																								R9				R9







						Proyecto - Contrato 3320-2016, Ministerio de Hacienda y Crédito Público						Calificación del resultado

												N◦ de hallazgos		Riesgo Inherente				N◦ de controles fuertes		N◦ de controles moderados		N◦ de controles débiles		Riesgo Residual		Riesgo inherente		Riesgo Residual

						Nombre del riesgos						8		●				6		8		3		●		7		4

						R1		Ausencia de un contrato o documento formal que soporte el proyecto, que defina los servicios contratados, derechos y obligaciones pactados entre las partes.				-		●				1		-		-		●		3		2

						R2		Incumplimiento de los procesos, procedimientos, directrices, políticas, reglamentos institucionales				3		●				-		1		-		●		3		2

						R3		Inexistencia de presupuestos aprobados para el proyecto.				-		●				-		3		-		●		3		2

						R4		Generación de facturas por valores diferentes a los definidos contractualmente.				-		●				1		-		-		●		3		2

						R5		Falta de evidencia en la aceptación del servicio por parte de la Entidad Pública contratante.				-		●				1		-		-		●		6		2

						R6		Ausencia de pago y/o cobro de facturas emitidas.				-		●				1		-		-		●		2		1

						R7		Inoportunidad en el cumplimiento de obligaciones contractuales				2		●				1		-		-		●		6		6

						R8		Registros posteriores al cierre del proyecto				1		●				-		1		-		●		2		1

						R9		Uso de los recursos de un proyecto para cubrir otros gastos.				-		●				-		1		-		●		2		1

						R10		Ausencia de aplicación de los cobros de la Contribución a Gastos Generales.				-		●				-		1		1		●		12		6

						R11		Inadecuado reconocimiento de ingresos				1		●				-		-		1		●		25		16

						R12		Afectaciones económicas por un inadecuado proceso de liquidación del proyecto y manejo de excedentes.				1		●				-		1		1		●		15		8

						R13		Falta de pertinencia de costos y gastos ejecutados con el presupuesto del proyecto.				-		●				1		-		-		●		9		2





						Nombre del riesgos						Riesgo inherente		Riesgo Residual

						R1. Ausencia de un contrato o documento formal que soporte el proyecto, que defina los servicios contratados, derechos y obligaciones pactados entre las partes.						3		2

						R2. Incumplimiento de los procesos, procedimientos, directrices, políticas, reglamentos institucionales						3		2

						R3. Inexistencia de presupuestos aprobados para el proyecto.						3		2

						R4. Generación de facturas por valores diferentes a los definidos contractualmente.						3		2

						R5. Falta de evidencia en la aceptación del servicio por parte de la Entidad Pública contratante.						6		2

						R6. Ausencia de pago y/o cobro de facturas emitidas.						2		1

						R7. Inoportunidad en el cumplimiento de obligaciones contractuales						6		6

						R8. Registros posteriores al cierre del proyecto						2		1

						R9. Uso de los recursos de un proyecto para cubrir otros gastos.						2		1

						R10. Ausencia de aplicación de los cobros de la Contribución a Gastos Generales.						12		6

						R11. Inadecuado reconocimiento de ingresos						25		16

						R12. Afectaciones económicas por un inadecuado proceso de liquidación del proyecto y manejo de excedentes.						15		8

						R13. Falta de pertinencia de costos y gastos ejecutados con el presupuesto del proyecto.						9		2

												7		4























































































































































































Evaluacion solidez de Controles









N◦ de controles fuertes	N◦ de controles moderados	N◦ de controles débiles	6	8	3	

Riesgo Inherente frente a Riesgo Residual





R1. Ausencia de un contrato o documento formal que soporte el proyecto, que defina los servicios contratados, derechos y obligaciones pactados entre las partes.	R2. Incumplimiento de los procesos, procedimientos, directrices, políticas, reglamentos institucionales	R3. Inexistencia de presupuestos aprobados para el proyecto.	R4. Generación de facturas por valores diferentes a los definidos contractualmente.	R5. Falta de evidencia en la aceptación del servicio por parte de la Entidad Pública contratante.	R6. Ausencia de pago y/o cobro de facturas emitidas.	R7. Inoportunidad en el cumplimiento de obligaciones contractuales	R8. Registros posteriores al cierre del proyecto	R9. Uso de los recursos de un proyecto para cubrir otros gastos.	R10. Ausencia de aplicación de los cobros de la Contribución a Gastos Generales.	R11. Inadecuado reconocimiento de ingresos	R12. Afectaciones económicas por un inadecuado proceso de liquidación del proyecto y manejo de excedentes.	R13. Falta de pertinencia de costos y gastos ejecutados con el presupuesto del proyecto.	Inherente	

R1. Ausencia de un contrato o documento formal que soporte el proyecto, que defina los servicios contratados, derechos y obligaciones pactados entre las partes.	R2. Incumplimiento de los procesos, procedimientos, directrices, políticas, reglamentos institucionales	R3. Inexistencia de presupuestos aprobados para el proyecto.	R4. Generación de facturas por valores diferentes a los definidos contractualmente.	R5. Falta de evidencia en la aceptación del servicio por parte de la Entidad Pública contratante.	R6. Ausencia de pago y/o cobro de facturas emitidas.	R7. Inoportunidad en el cumplimiento de obligaciones contractuales	R8. Registros posteriores al cierre del proyecto	R9. Uso de los recursos de un proyecto para cubrir otros gastos.	R10. Ausencia de aplicación de los cobros de la Contribución a Gastos Generales.	R11. Inadecuado reconocimiento de ingresos	R12. Afectaciones económicas por un inadecuado proceso de liquidación del proyecto y manejo de excedentes.	R13. Falta de pertinencia de costos y gastos ejecutados con el presupuesto del proyecto.	3	3	3	3	6	2	6	2	2	12	25	15	9	Residual	

R1. Ausencia de un contrato o documento formal que soporte el proyecto, que defina los servicios contratados, derechos y obligaciones pactados entre las partes.	R2. Incumplimiento de los procesos, procedimientos, directrices, políticas, reglamentos institucionales	R3. Inexistencia de presupuestos aprobados para el proyecto.	R4. Generación de facturas por valores diferentes a los definidos contractualmente.	R5. Falta de evidencia en la aceptación del servicio por parte de la Entidad Pública contratante.	R6. Ausencia de pago y/o cobro de facturas emitidas.	R7. Inoportunidad en el cumplimiento de obligaciones contractuales	R8. Registros posteriores al cierre del proyecto	R9. Uso de los recursos de un proyecto para cubrir otros gastos.	R10. Ausencia de aplicación de los cobros de la Contribución a Gastos Generales.	R11. Inadecuado reconocimiento de ingresos	R12. Afectaciones económicas por un inadecuado proceso de liquidación del proyecto y manejo de excedentes.	R13. Falta de pertinencia de costos y gastos ejecutados con el presupuesto del proyecto.	2	2	2	2	2	1	6	1	1	6	16	8	2	Residual	

R1. Ausencia de un contrato o documento formal que soporte el proyecto, que defina los servicios contratados, derechos y obligaciones pactados entre las partes.	R2. Incumplimiento de los procesos, procedimientos, directrices, políticas, reglamentos institucionales	R3. Inexistencia de presupuestos aprobados para el proyecto.	R4. Generación de facturas por valores diferentes a los definidos contractualmente.	R5. Falta de evidencia en la aceptación del servicio por parte de la Entidad Pública contratante.	R6. Ausencia de pago y/o cobro de facturas emitidas.	R7. Inoportunidad en el cumplimiento de obligaciones contractuales	R8. Registros posteriores al cierre del proyecto	R9. Uso de los recursos de un proyecto para cubrir otros gastos.	R10. Ausencia de aplicación de los cobros de la Contribución a Gastos Generales.	R11. Inadecuado reconocimiento de ingresos	R12. Afectaciones económicas por un inadecuado proceso de liquidación del proyecto y manejo de excedentes.	R13. Falta de pertinencia de costos y gastos ejecutados con el presupuesto del proyecto.	









Mapa de Calor Operativo (3)





				IMPACTO

				Seguridad en las personas		Afectación de procesos		Perdidas financieras		Contingencias legales		Reputacional



				Muerte, por accidente o enfermedades profesionales		Fallas operativas, que generan Interrupción de 1 o mas procesos mayor a 5 días.		Afectaciones financieras mayores a $8.351 millones		Intervención por parte de un ente regulador o de control, que conlleve al cierre temporal o definitivo de la operación de la Universidad.
		● Presión negativa en medios de comunicación, no controlada y  por largo periodo de tiempo.
● Destrucción del buen nombre de la Institución.

				● Incapacidad permanente que afecta el desempeño laboral por largo tiempo, generando ausencia prolongada en el trabajo. 
● Daños irreversibles en la salud con inhabilitación seria, sin pérdida de vida.		Fallas operativas, generando interrupción de 1 o mas procesos entre 3 y 5 días		Afectaciones financieras entre $5.351 y $8.350 millones		Sanciones fiscales o penales a la Institución, por parte de un ente regulador o de control.
		● El buen nombre de la Institución está comprometido.
● Hechos o situaciones adversos significativos en medios influyentes por varios días.

				● Accidente mayor sin incapacidad permanente, afecta el desempeño laboral por largo tiempo, generando ausencia prolongada en el trabajo. 
● No limita su capacidad para reincorporarse a sus labores diarias dentro de la institución luego de su recuperación.		Fallas operativas, generando interrupción de 1 o mas procesos entre 1 y 2 días		Afectaciones financieras entre $1.001 y $5.350 millones		Demandas a la Institución por agentes externos o internos		● El buen nombre de la Institución podría verse afectado.
● Hechos o situaciones adversos puntuales en medios masivos.

				● Lesión leve o accidente menor, que requiere atención médica. 
● Genera una posible incapacidad no mayor a 5 día
● No afecta el rendimiento laboral.		Fallas operativas, generando interrupción de 2 o mas procesos menor a 1 día		Afectaciones financieras entre $224 y $1.000 millones		Quejas o reclamos que puedan derivar en multas o sanciones por un ente regulador o de control.
		● La percepción de los grupos de interés, probablemente no tendrá un efecto duradero.
● No hay visibilidad en medios.

				● Incidente o suceso que no produce lesiones personales, por lo cual no requiere atención médica.
● Requiere medidas de prevención para que no ocurra un accidente por las mismas causas.		Fallas operativas, generando interrupción de 1 proceso menor a 1 día		Afectaciones financieras menores a $223 millones		No se generan investigaciones ni sanciones.		No hay visibilidad en medios.





















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Mapa de Calor Operativo



				MAPA DE CALOR OPERATIVO



				 



				Impacto												Probabilidad

				Seguridad en las personas		Afectación de procesos		Afectación financiera		Contingencias legales		Reputacional		Potencial		Casi imposible que ocurra el próximo año		Poco probable que ocurra el próximo año		Es posible que ocurra el próximo año		Bastante probable que ocurra el próximo año		Ocurrirá, con alto nivel de certeza, el próximo año

														Histórico		Ha ocurrido en el sector educativo (no en la Institución)		Ha ocurrido en los últimos 8 años en la Institución		Ha ocurrido en los últimos 4 años en la Institución		Ha ocurrido en el ultimo año en la Institución		Ha ocurrido mas de una vez en el ultimo año

														Numérico		< 1%		 1% - 25% 		25% - 50% 		50% - 75% 		> 75% 

																Remota (1)		Poco probable (2)		Posible (3)		Probable (4)		Con Certeza (5)

				Muerte, por accidente o enfermedades profesionales		Fallas operativas, que generan Interrupción de 1 o mas procesos mayor a 5 días.		Afectaciones financieras mayores a $8.351 millones		Intervención por parte de un ente regulador o de control, que conlleve al cierre temporal o definitivo de la operación de la Universidad.		● Presión negativa en medios de comunicación, no controlada y  por largo periodo de tiempo.
● Destrucción del buen nombre de la Institución.		Muy alta (5)		Moderado
(5)		Alto
(10)		Alto
(15)		Extremo
(20)		Extremo
(25)		 

				● Incapacidad permanente que afecta el desempeño laboral por largo tiempo, generando ausencia prolongada en el trabajo. 
● Daños irreversibles en la salud con inhabilitación seria, sin pérdida de vida.		Fallas operativas, generando interrupción de 1 o mas procesos entre 3 y 5 días		Afectaciones financieras entre $5.351 y $8.350 millones		Sanciones fiscales o penales a la Institución, por parte de un ente regulador o de control.
		● El buen nombre de la Institución está comprometido.
● Hechos o situaciones adversos significativos en medios influyentes por varios días.		Alta (4)		Moderado
(4)		Moderado
(8)		Alto
(12)		Alto
(16)		Extremo
(20)

				● Accidente mayor sin incapacidad permanente, afecta el desempeño laboral por largo tiempo, generando ausencia prolongada en el trabajo. 
● No limita su capacidad para reincorporarse a sus labores diarias dentro de la institución luego de su recuperación.		Fallas operativas, generando interrupción de 1 o mas procesos entre 1 y 2 días		Afectaciones financieras entre $1.001 y $5.350 millones		Demandas a la Institución por agentes externos o internos		● El buen nombre de la Institución podría verse afectado.
● Hechos o situaciones adversos puntuales en medios masivos.		Media (3)		Bajo
(3)		Moderado
(6)		Moderado
(9)		Alto
(12)		Alto
(15)

				● Lesión leve o accidente menor, que requiere atención médica. 
● Genera una posible incapacidad no mayor a 5 día
● No afecta el rendimiento laboral.		Fallas operativas, generando interrupción de 2 o mas procesos menor a 1 día		Afectaciones financieras entre $224 y $1.000 millones		Quejas o reclamos que puedan derivar en multas o sanciones por un ente regulador o de control.
		● La percepción de los grupos de interés, probablemente no tendrá un efecto duradero.
● No hay visibilidad en medios.		Baja (2)		Bajo
(2)		Moderado
(4)		Moderado
(6)		Moderado
(8)		Alto
(10)

				● Incidente o suceso que no produce lesiones personales, por lo cual no requiere atención médica.
● Requiere medidas de prevención para que no ocurra un accidente por las mismas causas.		Fallas operativas, generando interrupción de 1 proceso menor a 1 día		Afectaciones financieras menores a $223 millones		No se generan investigaciones ni sanciones.		No hay visibilidad en medios.		Insignificante (1)		Bajo
(1)		Bajo
(2)		Bajo
(3)		Moderado
(4)		Moderado
(5)





				Calificación del riesgo		Interpretación

				Extremo		• Efectividad del Control Interno (sistemas de información, procedimientos, documentación, segregación de funciones, cumplimientos regulatorios, entre otros): No existe control interno o es muy débil.
• Exposición al riesgo: Alta probabilidad de materialización, comprometiendo la permanencia de la Institución en el mercado.
• Efectividad de los controles: No existen controles, o son controles débiles.
• Acciones a tomar: Implementar controles fuertes, que eliminen o minimicen la materialización del riesgo. Validar si es necesario trasladar o compartir el riesgo.
• Responsable de seguimiento: Rector o Comité Directivo.
• Periodicidad de seguimiento: Atención inmediata y seguimiento continuo.


				Alto		• Efectividad del Control Interno (sistemas de información, procedimientos, documentación, segregación de funciones, cumplimientos regulatorios, entre otros): Débil
• Exposición al riesgo: Alta probabilidad de materialización, consecuencias severas en caso de materialización, sin embargo, no comprometen la permanencia en el mercado.
• Efectividad de los controles: No están funcionando adecuadamente, o son controles débiles.
• Acciones a tomar: Implementar o mejorar los controles existentes, de tal manera que minimicen la materialización del riesgo. Validar si es necesario trasladar o compartir el riesgo.
• Responsable de seguimiento: Directores, Decanos y Vicerrectores.
• Periodicidad de seguimiento: Atención inmediata y seguimiento continuo. 


				Moderado		• Efectividad del Control Interno (sistemas de información, procedimientos, documentación, segregación de funciones, cumplimientos regulatorios, entre otros): Moderado
• Exposición al riesgo: Posible materialización del riesgo, las consecuencias de la materialización no son severas, por lo cual pueden ser manejadas.
• Efectividad de los controles: Existen controles asociados al proceso, sin embargo, se identificaron oportunidades de mejora en los mismos.
• Acciones a tomar: En lo posible realizar ajustes a los controles con deficiencia, sin embargo, se debe realizar un análisis del costo beneficio con el que se pueda decidir entre reducir el riesgo, asumirlo o compartirlo.
• Responsable de seguimiento: Niveles medios de Dirección (Jefes y Coordinadores de Unidades académicas o Administrativas).
• Periodicidad de seguimiento: Se requiere un seguimiento continuo


				Bajo		• Efectividad del Control Interno (sistemas de información, procedimientos, documentación, segregación de funciones, cumplimientos regulatorios, entre otros): Fuerte.
• Exposición al riesgo: Baja probabilidad de materialización, las consecuencias de la materialización son consideradas relativamente menores o no relevantes.
• Efectividad de los controles: Controles fuertes.
• Acciones a tomar: Sin necesidad de tomar otras medidas de control diferentes a las que se poseen.
• Responsable de seguimiento: Gestores, Profesionales o Coordinadores.
• Periodicidad de seguimiento: Se requiere un seguimiento continuo.





				Impacto 		Calificación Impacto		Probabilidad		Impacto / probabilidad		Riesgo Inherente

				Reputación		5		Remota		Reputación5Remota		Moderado

				Reputación		4		Remota		Reputación4Remota		Moderado				Con certeza		5		Con certeza

				Reputación		3		Remota		Reputación3Remota		Bajo				Probable		4		Probable

				Reputación		2		Remota		Reputación2Remota		Bajo				Posible		3		Posible

				Reputación		1		Remota		Reputación1Remota		Bajo				Poco probable		2		Poco probable

				Reputación		5		Poco probable		Reputación5Poco probable		Alto				Remota		1		Remota

				Reputación		4		Poco probable		Reputación4Poco probable		Moderado

				Reputación		3		Poco probable		Reputación3Poco probable		Moderado

				Reputación		2		Poco probable		Reputación2Poco probable		Moderado

				Reputación		1		Poco probable		Reputación1Poco probable		Bajo

				Reputación		5		Posible		Reputación5Posible		Alto

				Reputación		4		Posible		Reputación4Posible		Alto

				Reputación		3		Posible		Reputación3Posible		Moderado

				Reputación		2		Posible		Reputación2Posible		Moderado

				Reputación		1		Posible		Reputación1Posible		Bajo

				Reputación		5		Probable		Reputación5Probable		Extremo

				Reputación		4		Probable		Reputación4Probable		Alto

				Reputación		3		Probable		Reputación3Probable		Alto

				Reputación		2		Probable		Reputación2Probable		Moderado

				Reputación		1		Probable		Reputación1Probable		Moderado

				Reputación		5		Con certeza		Reputación5Con certeza		Extremo

				Reputación		4		Con certeza		Reputación4Con certeza		Extremo

				Reputación		3		Con certeza		Reputación3Con certeza		Alto

				Reputación		2		Con certeza		Reputación2Con certeza		Alto

				Reputación		1		Con certeza		Reputación1Con certeza		Moderado

				Contingencias legales		5		Remota		Contingencias legales5Remota		Moderado

				Contingencias legales		4		Remota		Contingencias legales4Remota		Moderado

				Contingencias legales		3		Remota		Contingencias legales3Remota		Bajo

				Contingencias legales		2		Remota		Contingencias legales2Remota		Bajo

				Contingencias legales		1		Remota		Contingencias legales1Remota		Bajo

				Contingencias legales		5		Poco probable		Contingencias legales5Poco probable		Alto

				Contingencias legales		4		Poco probable		Contingencias legales4Poco probable		Moderado

				Contingencias legales		3		Poco probable		Contingencias legales3Poco probable		Moderado

				Contingencias legales		2		Poco probable		Contingencias legales2Poco probable		Moderado

				Contingencias legales		1		Poco probable		Contingencias legales1Poco probable		Bajo

				Contingencias legales		5		Posible		Contingencias legales5Posible		Alto

				Contingencias legales		4		Posible		Contingencias legales4Posible		Alto

				Contingencias legales		3		Posible		Contingencias legales3Posible		Moderado

				Contingencias legales		2		Posible		Contingencias legales2Posible		Moderado

				Contingencias legales		1		Posible		Contingencias legales1Posible		Bajo

				Contingencias legales		5		Probable		Contingencias legales5Probable		Extremo

				Contingencias legales		4		Probable		Contingencias legales4Probable		Alto

				Contingencias legales		3		Probable		Contingencias legales3Probable		Alto

				Contingencias legales		2		Probable		Contingencias legales2Probable		Moderado

				Contingencias legales		1		Probable		Contingencias legales1Probable		Moderado

				Contingencias legales		5		Con certeza		Contingencias legales5Con certeza		Extremo

				Contingencias legales		4		Con certeza		Contingencias legales4Con certeza		Extremo

				Contingencias legales		3		Con certeza		Contingencias legales3Con certeza		Alto

				Contingencias legales		2		Con certeza		Contingencias legales2Con certeza		Alto

				Contingencias legales		1		Con certeza		Contingencias legales1Con certeza		Moderado

				Afectación financiera		5		Remota		Afectación financiera5Remota		Moderado

				Afectación financiera		4		Remota		Afectación financiera4Remota		Moderado

				Afectación financiera		3		Remota		Afectación financiera3Remota		Bajo

				Afectación financiera		2		Remota		Afectación financiera2Remota		Bajo

				Afectación financiera		1		Remota		Afectación financiera1Remota		Bajo

				Afectación financiera		5		Poco probable		Afectación financiera5Poco probable		Alto

				Afectación financiera		4		Poco probable		Afectación financiera4Poco probable		Moderado

				Afectación financiera		3		Poco probable		Afectación financiera3Poco probable		Moderado

				Afectación financiera		2		Poco probable		Afectación financiera2Poco probable		Moderado

				Afectación financiera		1		Poco probable		Afectación financiera1Poco probable		Bajo

				Afectación financiera		5		Posible		Afectación financiera5Posible		Alto

				Afectación financiera		4		Posible		Afectación financiera4Posible		Alto

				Afectación financiera		3		Posible		Afectación financiera3Posible		Moderado

				Afectación financiera		2		Posible		Afectación financiera2Posible		Moderado

				Afectación financiera		1		Posible		Afectación financiera1Posible		Bajo

				Afectación financiera		5		Probable		Afectación financiera5Probable		Extremo

				Afectación financiera		4		Probable		Afectación financiera4Probable		Alto

				Afectación financiera		3		Probable		Afectación financiera3Probable		Alto

				Afectación financiera		2		Probable		Afectación financiera2Probable		Moderado

				Afectación financiera		1		Probable		Afectación financiera1Probable		Moderado

				Afectación financiera		5		Con certeza		Afectación financiera5Con certeza		Extremo

				Afectación financiera		4		Con certeza		Afectación financiera4Con certeza		Extremo

				Afectación financiera		3		Con certeza		Afectación financiera3Con certeza		Alto

				Afectación financiera		2		Con certeza		Afectación financiera2Con certeza		Alto

				Afectación financiera		1		Con certeza		Afectación financiera1Con certeza		Moderado

				Afectación de procesos		5		Remota		Afectación de procesos5Remota		Moderado

				Afectación de procesos		4		Remota		Afectación de procesos4Remota		Moderado

				Afectación de procesos		3		Remota		Afectación de procesos3Remota		Bajo

				Afectación de procesos		2		Remota		Afectación de procesos2Remota		Bajo

				Afectación de procesos		1		Remota		Afectación de procesos1Remota		Bajo

				Afectación de procesos		5		Poco probable		Afectación de procesos5Poco probable		Alto

				Afectación de procesos		4		Poco probable		Afectación de procesos4Poco probable		Moderado

				Afectación de procesos		3		Poco probable		Afectación de procesos3Poco probable		Moderado

				Afectación de procesos		2		Poco probable		Afectación de procesos2Poco probable		Moderado

				Afectación de procesos		1		Poco probable		Afectación de procesos1Poco probable		Bajo

				Afectación de procesos		5		Posible		Afectación de procesos5Posible		Alto

				Afectación de procesos		4		Posible		Afectación de procesos4Posible		Alto

				Afectación de procesos		3		Posible		Afectación de procesos3Posible		Moderado

				Afectación de procesos		2		Posible		Afectación de procesos2Posible		Moderado

				Afectación de procesos		1		Posible		Afectación de procesos1Posible		Bajo

				Afectación de procesos		5		Probable		Afectación de procesos5Probable		Extremo

				Afectación de procesos		4		Probable		Afectación de procesos4Probable		Alto

				Afectación de procesos		3		Probable		Afectación de procesos3Probable		Alto

				Afectación de procesos		2		Probable		Afectación de procesos2Probable		Moderado

				Afectación de procesos		1		Probable		Afectación de procesos1Probable		Moderado

				Afectación de procesos		5		Con certeza		Afectación de procesos5Con certeza		Extremo

				Afectación de procesos		4		Con certeza		Afectación de procesos4Con certeza		Extremo

				Afectación de procesos		3		Con certeza		Afectación de procesos3Con certeza		Alto

				Afectación de procesos		2		Con certeza		Afectación de procesos2Con certeza		Alto

				Afectación de procesos		1		Con certeza		Afectación de procesos1Con certeza		Moderado

				Seguridad en las personas		5		Remota		Seguridad en las personas5Remota		Moderado

				Seguridad en las personas		4		Remota		Seguridad en las personas4Remota		Moderado

				Seguridad en las personas		3		Remota		Seguridad en las personas3Remota		Bajo

				Seguridad en las personas		2		Remota		Seguridad en las personas2Remota		Bajo

				Seguridad en las personas		1		Remota		Seguridad en las personas1Remota		Bajo

				Seguridad en las personas		5		Poco probable		Seguridad en las personas5Poco probable		Alto

				Seguridad en las personas		4		Poco probable		Seguridad en las personas4Poco probable		Moderado

				Seguridad en las personas		3		Poco probable		Seguridad en las personas3Poco probable		Moderado

				Seguridad en las personas		2		Poco probable		Seguridad en las personas2Poco probable		Moderado

				Seguridad en las personas		1		Poco probable		Seguridad en las personas1Poco probable		Bajo

				Seguridad en las personas		5		Posible		Seguridad en las personas5Posible		Alto

				Seguridad en las personas		4		Posible		Seguridad en las personas4Posible		Alto

				Seguridad en las personas		3		Posible		Seguridad en las personas3Posible		Moderado

				Seguridad en las personas		2		Posible		Seguridad en las personas2Posible		Moderado

				Seguridad en las personas		1		Posible		Seguridad en las personas1Posible		Bajo

				Seguridad en las personas		5		Probable		Seguridad en las personas5Probable		Extremo

				Seguridad en las personas		4		Probable		Seguridad en las personas4Probable		Alto

				Seguridad en las personas		3		Probable		Seguridad en las personas3Probable		Alto

				Seguridad en las personas		2		Probable		Seguridad en las personas2Probable		Moderado

				Seguridad en las personas		1		Probable		Seguridad en las personas1Probable		Moderado

				Seguridad en las personas		5		Con certeza		Seguridad en las personas5Con certeza		Extremo

				Seguridad en las personas		4		Con certeza		Seguridad en las personas4Con certeza		Extremo

				Seguridad en las personas		3		Con certeza		Seguridad en las personas3Con certeza		Alto

				Seguridad en las personas		2		Con certeza		Seguridad en las personas2Con certeza		Alto

				Seguridad en las personas		1		Con certeza		Seguridad en las personas1Con certeza		Moderado





























































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Mapa de Calor Operativo (2)



				PROBABILIDAD

				Potencial

Julian David Abril Perez: Que no es, no se manifiesta o no existe pero tiene la posibilidad de ser, de manifestarse o de existir en un futuro.		Casi imposible que ocurra el próximo año		Poco probable que ocurra el próximo año		Es posible que ocurra el próximo año		Bastante probable que ocurra el próximo año		Ocurrirá, con alto nivel de certeza, el próximo año

				Histórico		Ha ocurrido en el sector educativo (no en la Institución)		Ha ocurrido en los últimos 8 años en la Institución		Ha ocurrido en los últimos 4 años en la Institución		Ha ocurrido en el ultimo año en la Institución		Ha ocurrido mas de una vez en el ultimo año

				Numérico		< 1%		 1% - 25% 		25% - 50% 		50% - 75% 		> 75% 

						Remota (1)		Poco probable (2)		Posible (3)		Probable (4)		Con Certeza (5)

				Muy alta (5)		Moderado
(5)		Alto
(10)		Alto
(15)		Extremo
(20)		Extremo
(25)		 

				Alta (4)		Moderado
(4)		Moderado
(8)		Alto
(12)		Alto
(16)		Extremo
(20)

				Media (3)		Bajo
(3)		Moderado
(6)		Moderado
(9)		Alto
(12)		Alto
(15)

				Baja (2)		Bajo
(2)		Moderado
(4)		Moderado
(6)		Moderado
(8)		Alto
(10)

				Insignificante (1)		Bajo
(1)		Bajo
(2)		Bajo
(3)		Moderado
(4)		Moderado
(5)











































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































Mapa de Calor estrategico



				MAPA DE CALOR ESTRATEGICO







				IMPACTO								PROBABILIDAD

				Afectación financiera

Julian David Abril Perez: Cuadrar reunión con el vice admón. y el director financiero de la U. para definir el apetito al riesgo		Contingencias legales		Reputacional		Potencial

Julian David Abril Perez: Que no es, no se manifiesta o no existe pero tiene la posibilidad de ser, de manifestarse o de existir en un futuro.		Casi imposible que ocurra el próximo año		Poco probable que ocurra el próximo año		Es posible que ocurra el próximo año		Bastante probable que ocurra el próximo año		Ocurrirá, con alto nivel de certeza, el próximo año

										Histórico		Ha ocurrido en el sector educativo (no en la Institución)		Ha ocurrido en los últimos 8 años en la Institución		Ha ocurrido en los últimos 4 años en la Institución		Ha ocurrido en el ultimo año en la Institución		Ha ocurrido mas de una vez en el ultimo año

										Numérico		< 1%		 1% - 25% 		25% - 50% 		50% - 75% 		> 75% 

												Remota (1)		Poco probable (2)		Posible (3)		Probable (4)		Con Certeza (5)

				Afectaciones financieras mayores a $8.351 millones		Intervención por parte de un ente regulador o de control, que conlleve al cierre temporal o definitivo de la operación de la Universidad.
		● Presión negativa en medios de comunicación, no controlada y  por largo periodo de tiempo.
● Destrucción del buen nombre de la Institución.		Muy alta (5)		Moderado
(5)		Alto
(10)		Alto
(15)		Extremo
(20)		Extremo
(25)		 

				Afectaciones financieras entre $5.351 y $8.350 millones		Sanciones fiscales o penales a la Institución, por parte de un ente regulador o de control.
		● El buen nombre de la Institución está comprometido.
● Hechos o situaciones adversos significativos en medios influyentes por varios días.		Alta (4)		Moderado
(4)		Moderado
(8)		Alto
(12)		Alto
(16)		Extremo
(20)

				Afectaciones financieras entre $1.001 y $5.350 millones		Demandas a la Institución por agentes externos o internos		● El buen nombre de la Institución podría verse afectado.
● Hechos o situaciones adversos puntuales en medios masivos.		Media (3)		Bajo
(3)		Moderado
(6)		Moderado
(9)		Alto
(12)		Alto
(15)

				Afectaciones financieras entre $224 y $1.000 millones		Quejas o reclamos que puedan derivar en multas o sanciones por un ente regulador o de control.
		● La percepción de los grupos de interés, probablemente no tendrá un efecto duradero.
● No hay visibilidad en medios.		Baja (2)		Bajo
(2)		Moderado
(4)		Moderado
(6)		Moderado
(8)		Alto
(10)

				Afectaciones financieras menores a $223 millones		No se generan investigaciones ni sanciones.		No hay visibilidad en medios.		Insignificante (1)		Bajo
(1)		Bajo
(2)		Bajo
(3)		Moderado
(4)		Moderado
(5)







				Calificación del riesgo		Interpretación

				Extremo		• Exposición al riesgo: Alta probabilidad de materialización, comprometiendo la permanencia de la Institución en el mercado.
• Efectividad de los controles: No existen controles, o son controles débiles.
• Acciones a tomar: Implementar controles fuertes, que eliminen o minimicen la materialización del riesgo. Validar si es necesario trasladar o compartir el riesgo.
• Periodicidad de seguimiento: Atención inmediata y seguimiento continuo.


				Alto		• Exposición al riesgo: Alta probabilidad de materialización, consecuencias severas en caso de materialización, sin embargo, no comprometen la permanencia en el mercado.
• Efectividad de los controles: No están funcionando adecuadamente, o son controles débiles.
• Acciones a tomar: Implementar o mejorar los controles existentes, de tal manera que minimicen la materialización del riesgo. Validar si es necesario trasladar o compartir el riesgo.
• Periodicidad de seguimiento: Atención inmediata y seguimiento continuo. 



Las consecuencias de la materialización de éste riesgo, aunque severas, no comprometen la permanencia en el mercado.

				Moderado		• Exposición al riesgo: Posible materialización del riesgo, las consecuencias de la materialización no son severas, por lo cual pueden ser manejadas.
• Efectividad de los controles: Existen controles asociados al proceso, sin embargo, se identificaron oportunidades de mejora en los mismos.
• Acciones a tomar: En lo posible realizar ajustes a los controles con deficiencia, sin embargo, se debe realizar un análisis del costo beneficio con el que se pueda decidir entre reducir el riesgo, asumirlo o compartirlo.
• Periodicidad de seguimiento: Se requiere un seguimiento continuo


				Bajo		• Exposición al riesgo: Baja probabilidad de materialización, las consecuencias de la materialización son consideradas relativamente menores o no relevantes.
• Efectividad de los controles: Controles fuertes.
• Acciones a tomar: Sin necesidad de tomar otras medidas de control diferentes a las que se poseen.
• Periodicidad de seguimiento: Se requiere un seguimiento continuo.
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Base de calculo



				UNIVERSIDAD DE LOS ANDES

				Evaluación del riesgo absoluto

				Cifras expresadas en miles de pesos Colombianos



				Esta evaluación debe realizarse con base a cada uno de los riesgos identificados y los controles que mitigan el correspondiente riesgo.



				% de evaluación				Solidez del control

				< 50%				Débil

				Entre 50% y 84%				Moderado

				>= 85%				Fuerte



				Solidez Individual del Control 										X



																		Controles 

				Conceptos de evaluación del control										% de asignación 		Equivalencia %		Control 1		Control 2		Control 3

				Las actividades de ejecución y seguimiento del control son efectivas? (cumplimiento de atributos)										30%

				Efectivo										100%		30%		X				X

				Oportunidad de mejora										70%		21%				X

				Inefectivo										0%		0%

				No existe control 										0%		0%

				Las actividades de revision realizadas por el responsable del control son adecuadas?										10%

				Adecuado										100%		10%		X				X

				Parcialmente 										50%		5%

				Inadecuado										0%		0%				X

				No existe control 										0%		0%

				Tipo de control 										15%

				Preventivo										100%		15%		X		X		X

				Detectivo										80%		12%

				Correctivo										50%		8%

				No existe control 										0%		0%

				Naturaleza del control - manejo de sistema de información para la ejecución del control.										15%

				Manual										50%		8%

				Manual dependiente de tecnología										70%		11%				X

				Automático										100%		15%		X				X

				No existe control 										0%		0%

				Existen Directrices, políticas o procedimientos formalizados										10%

				Formalizado(s)										100%		10%		X				X

				Parcialmente formalizado(s)										60%		6%				X

				No formalizado(s)										40%		4%

				No existe control 										0%		0%

				Cumplimiento normativo (Interno - Externo)										10%

				Adecuado										100%		10%		X				X

				Parcialmente										70%		7%				X

				Inadecuado										0%		0%

				N/A										0%		0%

				No existe control 										0%		0%

				La frecuencia y seguimiento del control
es adecuado?										10%

				Si										100%		10%		X				X

				No										50%		5%				X

				No existe control 										0%		0%

				Resultado evaluación del diseño y eficacia operativa del Control														100%		65%		100%

				Solidez del Control														Fuerte		Moderado		Fuerte

				Calificación promedio de los controles														88%



				Calificación de los controles						Casillas a disminuir

										Probabilidad		Impacto

				0% a 50%						0		0

				De 51% a 70%						1		0

				De 71% a 90%						2		1

				De 91% a 100%						3		1

































































































Bases de formulacion

				Aserciones		Clasificación del Riesgo		Área de Impacto		Nivel de Impacto		Probabilidad		Respuesta al Riesgo		Periodicidad		Riesgo: Amenaza / Oportunidad		Estado del riesgo		Estado del control

				X		Estratégico		Reputación		5		Con certeza		Evitar		Por evento		Riesgo positivo: Oportunidad		Activo		Activo

						Operativo		Contingencias legales		4		Probable		Aceptar		Diaria		Riesgo negativo: Amenanza		En curso		En curso

						Reporte		Afectación financiera		3		Posible		Reducir		Semanal 				Reabierto		Inactivo

						Cumplimiento		Afectación de procesos		2		Poco probable		Compartir		Mensual 				Materializado

								Seguridad en las personas		1		Remota		Perseguir		Bimensual 				Inactivo

																Trimestral 

																Semestral 

																Anual
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Con que frecuencia se ejecuta el control? Es oportuno?.

|+ Realiza el control. Poseen autoridad, competenciay obi

Para que o por que? Se realiza el control?.

* Pasos especificos que se involucran en la ejecucién del
control (ejecutor/aprobador, con su respectiva evidencial?.

* Sistemas que se utilizan para generar (datos, informes) y
como manipulan dicha informacién?

* Nivel de tolerancia o umbral, que utiliza el revisor del control
(criterios cuantitativos o cualitativos)?

* Evaltia la persona que aprueba el control?

* Excepciones de control se presentan?

» Acciones se toman en caso de errores?
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Identificacién del Riesgo

Qué se debe tener en cuenta al redactar un Riesgo?

El riesgo debe estar escrito en un lenguaje comiin y comprensible para toda la Entidad.

Responde facilmente a la pregunta si ocurre el riesgo ¢ Qué pérdida es generada? Es decir,
permite identificar la pérdida potencial: fraude, multa, demanda, reproceso, robo, sancién,
etc.

Permite establecer la probabilidad e impacto, obteniendo asi la calificacién del mismo.
Evitar las negaciones para expresar el Riesgo.

El riesgo se debe pensar inicialmente sin considerar la existencia de controles.
Ejemplo: 4B No afiiar oportunamente

‘ Inoportunidad en la afiliacion.
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a.i.dn Quien Como
Mensualmente el Gestor de‘camahllldad genera directamente de la pagina del banco los estados de cuenta de cada
uno delos bancos, adicional genera de SAP mediante la transaccién XXX los movimientos contables de s cuentas
bancarias. Una vez son generados los estados de cuenta y movimientos contables, el Gestor de Contabilidad realiza el
respectivo cruce para identificar las partidas conciliatorias, e indaga con las respectivas unidades para realizar los
respectivos ajustes o inclir los comentarios enla respectiva concillacion bancaria la cual es realizada en formato
Excel.

I Gestor de Contabilidad envia para revision y aprobacion todas las concliaciones bancarias del correspondiente mes
al lefe de Contabilidad, quien verifica que todas las conciliaciones cumpla con los siguientes parémetros

=Que no existan partidas conciliatorias superiores a 90 dias, segiin politica contable.

=5i existen partidas concillatorias superiores a 90 dias deben inclir la aprobacién por parte del Director
Financiero de por que no se han cruzado.

=Que todas las partidas conciliatorias deben contener una explicacién de por que no fueron cruzadas.

=Que los reportes de bancos y movimientos contables cruce con los saldos dela conciliaciones.

En sefal de revision y aprobacidn el Jefe de Contabilidad firma las conciliaciones bancarias.

Excepci6n del Control
Las partidas conciliatorias superiores a 90 dias, para cancelarlas en la contabilidad, solo son aprobadas por el Director

Financiero f

Excepciones.
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